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Розглянуто особливості інформаційних систем, що включені до критич-

ної інфраструктури (КІ). Обґрунтовано залежність резильєнтності 

критичної інфраструктури від рівня функціональної стійкості та кі-

бербезпеки інформаційних систем (ІС). Сформульовано завдання підт-

римки функціональної стійкості ІС КІ в умовах реалізації загроз і виник-

нення надзвичайної ситуації. Зроблено формалізований опис задачі за-

безпечення функціональної стійкості ІС КІ. Сформульовано та форма-

лізовано задачу оцінювання функціональної стійкості інформаційної ін-

фраструктури в умовах кібератак. Окрему увагу приділено інтелектуа-

лізованим підходам до забезпечення функціональної стійкості ІС, зок-

рема протидії кібератакам із використанням сучасних методів органі-

зації, управління, зберігання та захисту даних, а також застосуванню 

технологій штучного інтелекту для підтримки функціональної стій-

кості ІС КІ. 
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Вступ 

Критичні інфраструктури (КІ) є складно структурованими об’єктами, які ха-

рактеризуються ієрархією, розподілом функцій і ресурсів, великою кількістю взає-

модіючих елементів, блоків, підсистем і складною системою управління [1], до того 

ж їм притаманна взаємозалежність і взаємопроникнення.  

Інформаційні системи (ІС) є компонентами будь-якої КІ. Інструменти ІС зби-

рають, обробляють, передають, зберігають, відображають, документують і відтво-

рюють інформацію для забезпечення функцій управління, підтримки стійкості, від-

новлення та розвитку КІ. ІС КІ повинні мати високу готовність, стабільність, мобі-

льність, необхідну пропускну здатність мережі зв’язку, доступність, безпеку, керо-

ваність і забезпечувати дотримання вимог щодо своєчасності, надійності та безпеки 

обміну інформацією [2], оскільки вимоги до резильєнтності КІ стають дедалі жорст- 
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кішими на тлі зростаючої кількості складних  гібридних загроз і пов’язаних з ними 

ризиків безпеки. Так, за статистикою щодня відбувається понад 2300 унікальних 

кібератак [3]. За прогнозами, до 2029 року збитки бізнесу від кіберзлочинності мо-

жуть сягнути 15,63 трлн доларів США [3]. 

В Україні фіксується близько 15 кібератак щодня. У 2025 році фахівці Урядо-

вої команди реагування на комп’ютерні надзвичайні події України CERT-UA опра-

цювали майже 6000 кібератак на державну та критичну інфраструктури, що на 37 % 

більше, ніж роком раніше, і вдвічі більше, ніж у 2022 році. [4]. Інциденти, що 

пов’язані з негативним впливом на ІС КІ, призводять до знищення інформаційних 

ресурсів, порушення регламентів процесу взаємодії, збоїв у стандартних інформа-

ційних процедурах, зупинки виробництва на об’єктах КІ, порушення логістичних 

ланцюгів, спотворення управлінських рішень, тобто створюють загрозу стабільно-

сті функціонування КІ в цілому. Їх важко передбачити, вони зазвичай трапляються 

несподівано. Ймовірність ризику, пов’язаного з фізичними явищами, наприклад, 

відмову обладнання, можна визначити на основі накопичених статистичних даних, 

тоді як прогнозування реалізації кіберзагроз в ІС набагато складніше. Кібератаки 

різноманітні, відбуваються в різні періоди часу, на різні компоненти ІС та з різною 

періодичністю. Згідно з останнім звітом IBM «Вартість витоку даних», який обра-

ховується як середній час, шо необхідний для виявлення та стримування кібе-

ратаки, становить понад 200 днів, що ускладнює своєчасне реагування та мініміза-

цію збитків. 

Забезпечення функціональної стійкості ІС КІ — основного інформаційно-ко-

мунікаційного активу КІ — є одним із шляхів підвищення резильєнтності КІ, при-

скорення реагування та відновлення функціонування КІ, скорочення тривалості пе-

рерв в обслуговуванні та мінімізації часу відновлення КІ після кібератак. 

 

Особливості інформаційних систем критичної інфраструктури 

ІС КІ являють собою складні системи з розподіленою багаторівневою струк-

турою, що перебувають у постійній взаємодії одна з одною та із зовнішнім середо-

вищем. Функціональність, надійність і безпека критично важливих об’єктів та ін-

фраструктур залежать від якості функціонування ІС. КІ включають ІС операцій-

ного рівня об’єктів КІ, ІС рівня знань, ІС рівня управління та інформаційно-аналі-

тичні системи стратегічного рівня. 

ІС операційного рівня забезпечують оперативну обробку даних та управління 

виробничими процесами на об’єктах КІ. Системи рівня знань та управління (ІС се-

реднього рівня, керівні ІС) орієнтовані на моніторинг стану КІ та окремих об’єктів 

КІ, контроль, розробку та прийняття управлінських рішень, адміністрування тощо. 

Інструменти цих ІС дозволяють відстежувати та порівнювати поточні показники 

ефективності інфраструктури з минулими, архівувати та надавати доступ до архів-

ної інформації, створювати звіти за певний період часу тощо. ІС стратегічного рів-

ня задіяні в довгостроковому плануванні, аналізі та прогнозуванні змін у середо-

вищі функціонування об’єктів КІ, визначенні ресурсів для змін у функціонуванні КІ. 

Функціональна стійкість ІС визначається як її здатність підтримувати свою 

структуру управління та продовжувати виконувати свої основні функції за призна-

ченням, незважаючи на вплив потоків відмов, несправностей і збоїв [5]. Функціо-

нальна стійкість передбачає, що ІС має певний рівень надійності, відмовостійкості, 
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живучості та безпеки, і характеризує здатність системи протистояти змінам і бути 

стабільною. Функціонально стійка ІС гарантовано виконує основні функції за своїм 

призначенням, не має негативного впливу на навколишнє середовище та не стано-

вить загрози для його існування. 

Результатом функціонування ІС КІ є складна система керуючих впливів різ-

номанітної фізичної природи, прямої та опосередкованої дії, різної інтенсивності, 

тривалості та періодичності, на об’єкти управління. У разі появи негативних впли-

вів засоби ІС КІ забезпечують:   

⎯ моніторинг — безперервну обробку даних у режимі реального часу від 

об’єктів КІ та генерування сповіщень, коли певні параметри перевищують допус-

тимі межі; 

⎯ діагностику, спрямовану на виявлення та локалізацію зон несправності або 

помилки; 

⎯ прогнозування потенційних наслідків подій або явищ на основі аналізу да-

них з різних джерел; 

⎯ планування дій і розподілу ресурсів для запобігання інцидентам і змен-

шення загроз; 

⎯ коригування управлінських рішень при виявленні інцидентів, помилок або 

збоїв; 

⎯ контроль об’єктів КІ та КІ в цілому, включаючи встановлення відповідного 

режиму функціонування самої ІС; 

⎯ інформаційну взаємодію в КІ. 

В умовах реалізації загроз, виникнення надзвичайної ситуації (НС) у КІ та у 

функціонуванні ІС виникають проблеми, що пов’язані з високою швидкістю змін 

стану об’єктів КІ, непередбачуваністю подій, залежністю інформаційних потоків 

від ситуації, змінами розподілу функцій, розширенням або звуженням сфери дій 

тощо. Ситуація ще більше ускладнюється тим, що реакція об’єкта управління (кри-

тичної інфраструктури) на зовнішні керуючі впливи й інші зовнішні та внутрішні 

збудження, враховуючи здатність КІ, як системи, до самоорганізації, є апріорі ві-

домою та передбачуваною лише певною мірою. 

Зазначені особливості ІС КІ та КІ призводять до того, що стан цих систем у 

будь-який момент часу та перелік їхніх характеристик, що його відображають, і 

повнота такого відображення, є значною мірою невизначеними. Отже, для ІС КІ і в 

цілому КІ характерним є висока ступінь невизначеності щодо вхідних зовнішніх 

впливів, керуючих впливів, стану системи управління, стану об’єктів управління, і 

це робить малопродуктивними спроби точного визначення повного вектора їхнього 

стану та функціонального опису взаємодії як між ними, так і із зовнішнім середо-

вищем. Водночас, забезпечення функціональної стійкості ІС вимагає розробки 

структури (моделі) можливих станів ІС, які є критично важливими для підтримки 

функціональної стійкості, тобто формування кінцевого переліку загроз  функціона-

льній стійкості ІС та опису кожної з них. Зрозуміло, що перелік загроз не може бути 

сталим у часі. Він потребує періодичного перегляду, що може призводити як до 

збільшення, так і зменшення їхньої кількості. Загрози можуть бути незалежними 

або мати причинно-наслідкові зв’язки. Зазвичай побудова моделей загроз у біль-

шості випадків є процесом формування їхнього переліку із зазначенням джерел 



О. Г. Додонов, М. Г. Кузнєцова, О. С. Горбачик 

72 

кожної загрози, способів її реалізації, об’єктів впливу та деструктивних властивос-

тей, а також проведення оцінок її небезпечності для конкретної системи. На прак-

тиці для формування таких переліків загроз найчастіше використовуються експерт-

ні методи. Перегляд (або повторна оцінка) переліку загроз повинна проводитися 

принаймні у таких випадках: 

⎯ виявлення нових уразливостей системи (внутрішні причини); 

⎯ виявлення (поява) нових можливостей для «порушників» або факторів нав-

колишнього середовища (зовнішні причини); 

⎯ поглиблення знань про систему (накопичення досвіду експлуатації) або її 

зовнішнє середовище. 

Формуючи перелік загроз функціональній стійкості ІС і виконуючи їхній опис 

(фактично, створення моделей), необхідно визначити параметри та характеристики 

ІС, що призводять до виникнення тієї чи іншої загрози. Моніторинг цих параметрів 

(їхніх показників) дозволить визначити можливість виникнення, подальшого роз-

витку або послаблення загрози. Звичайно, до переліку таких параметрів доцільно 

включати лише ті, які можна виміряти (визначити) тим чи іншим способом (прямим 

чи непрямим). Логічно припустити, що однакові параметри, але (у загальному ви-

падку) з різними значеннями, відповідатимуть різним загрозам. 

Як показують дослідження, загальною особливістю параметрів і факторів 

(впливів зовнішнього середовища), що визначають стан, умови функціонування та 

загрози функціональній стійкості ІС КІ є притаманна їм різного роду невизначе-

ність, яка стосується: 

⎯ форми їхнього існування (вираження); 

⎯ різнорідності даних, що потребують спільної обробки; 

⎯ відповідності значень показників дійсним характеристикам ІС і КІ; 

⎯ спроможності показників у сукупності відображати стан ІС КІ; 

⎯ можливості одночасного надходження різних значень одних і тих самих 

показників від різних джерел. 

 

Завдання підтримки функціональної стійкості  
інформаційних систем критичних інфраструктур 

Розглянемо деяку інформаційну систему  у складі КІ, функціональна стій-

кість якої має бути забезпечена. Здійснимо декомпозицію ІС  за функціональною 

ознакою. Результатом декомпозиції буде певна сукупність, відносно самостійних 

функціональних підсистем  = {𝑖}, 𝑖 = 1, 𝑛̅̅ ̅̅ ̅, що мають мінімальну кількість зв’яз-

ків між собою. Кожна підсистема 𝑖  виконує деяку унікальну в рамках системи  

функцію.  

Можлива подальша декомпозиція підсистем 𝑖  з метою визначення переліку 

«стандартних» функцій і типових технічних та інших ресурсів для їхньої реалізації. 

Серед  𝑖 є підсистеми 𝑗
∗
 , що виконують певну цілісну функцію, подальша деком-

позиція якої недоцільна для дослідження системи . Виокремлення цих підсистем 

є важливим щодо питань моніторингу показників, які характеризують процес функ-

ціонування системи . Зазвичай підсистеми 𝑗
∗  виконують забезпечувальні функ-

ції, що не входять до цільової функції системи. Моніторинг показників ефектив-
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ності таких підсистем виконується для розуміння «руху» підсистеми в бік «ста-

ріння» та припинення функціонування. 

Для усіх інших функціональних підсистем {𝑖}\{𝑗
∗}, доцільно здійснювати 

подальшу декомпозицію з метою виявлення груп однорідних та унікальних елемен-

тів у кожній підсистемі. Під однорідними елементами підсистеми будемо розуміти 

близькі (подібні) за змістом «елементарні функції», а також типові технічні засоби 

та персонал одного рівня кваліфікації. У межах однорідних груп перерозподіл фу-

нкціональності виконується просто, без суттєвих втрат в ефективності системи  в 

цілому. Наявність резервних елементів у цих групах дозволяє здійснювати пере-

розподіл практично «непомітно» для функціонування системи . Стосовно персо-

налу замість резервних елементів доречно говорити про додаткові трудові ресурси, 

які можна «накопичити» не лише за рахунок залучення додаткових працівників, а 

й завдяки переходу наявного персоналу на більш інтенсивний режим роботи. 

Слід зазначити, що однорідні елементи не обов’язково знаходяться лише у 

межах однієї підсистеми. Такі елементи можуть міститися одночасно у різних під-

системах. І у цьому випадку «вільні» елементи деяких функціональних підсистем 

можуть бути передані «для використання» підсистемам, які зазнали втрат. Конт-

роль за працездатністю однорідних елементів у найпростішому випадку можна звес-

ти до визначення факту їхньої працездатності в певні моменти (або інтервали) часу: 

«працездатний» або «непрацездатний». Такий показник у більшості випадків мож-

на виміряти технічними засобами. Стосовно персоналу показник працездатності 

також можна «виміряти» технічними засобами, наприклад, системами контролю 

прибуття та/або присутності на робочому місці. 

Унікальні елементи підсистем реалізують унікальну (специфічну) «елемен-

тарну функцію», передача їхньої функції іншим елементам практично неможлива, 

і тому для забезпечення функціональної стійкості системи  необхідно мати ре-

зервні унікальні елементи. За умови наявності резервних елементів, моніторинг по-

казників унікальних елементів системи також може зводитися до визначення факту 

їхньої працездатності в певні моменти часу. 

До особливого типу унікальних елементів системи можна віднести експертні, 

аналітичні або діагностичні підсистеми, функціонування яких необхідно для підт-

римки працездатності ІС та КІ в цілому. Результатом їхньої роботи є формування 

певною мірою суб’єктивних узагальнених показників. Ці системні показники, що 

перебувають у певному взаємозв’язку, створюють основу для моніторингу стану 

системи  і виявлення існуючих загроз стабільності її функціонування.  

Після втрати резервних ресурсів підсистем система втрачає функціональну 

стійкість, і її подальша адаптація до поточних умов експлуатації може здійснюва-

тися шляхом відмови від деяких «елементарних функцій», відсутність виконання 

яких мінімально впливає на цільову функцію системи  або відкладає такий вплив 

на деякий час. Однак, слід зазначити, що можлива ситуація, коли якась «елемента-

рна функція» однієї з підсистем, яка мало впливає на її функції, може суттєво впли-

вати на функції іншої підсистеми, з якою вона взаємодіє. Тому бажано, щоб дегра-

дація функціональності окремих підсистем здійснювалася під певним «контролем 

зверху», перш за все, для уникнення так званого ефекту «доміно», коли втрата фу-

нкції окремої підсистеми може призвести до каскаду виведення з робочого стану 
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великої кількості інших елементів або навіть підсистем КІ. Доцільно мати заздале-

гідь розроблені сценарії як такої функціональної деградації ІС чи інших складових 

КІ, так і різних ситуацій дефіциту ресурсів. 

Необхідно також вести моніторинг факторів впливу зовнішнього середовища, 

оскільки це дозволить заздалегідь виявити групу/групи елементів системи (або 

зв’язків між ними), які вразливі і можуть зазнати руйнівного впливу зовнішнього 

фактору, та своєчасно відреагувати. Це також спростить завдання визначення пе-

реліку можливих факторів, що призвели до цього, та виявлення конкретного фак-

тору руйнівного впливу, який потрібно нейтралізувати. 

Складові КІ можуть мати власні засоби впливу на зовнішнє середовище для 

покращення умов функціонування КІ. Такі засоби є важливим, а іноді й засадничим 

елементом забезпечення функціональної стійкості складових КІ та в цілому рези-

льєнтності КІ. 

Завдання формування моделей виявлення загроз функціональній стійкості ІС 

КІ можна розглядати як задачу розпізнавання. У процесі моніторингу стану ІС КІ 

визначається ступінь відповідності поточного стану ІС опису певної загрози її фу-

нкціональної стійкості. Моделі загроз мають бути сформовані та описані заздале-

гідь, а набір показників функціонування ІС КІ слід розглядати на відповідність ви-

явленим ознакам загрози. Методи розпізнавання забезпечують якісні результати, 

коли об’єкти розпізнавання значно «рознесені» в просторі ознак. Коли простір оз-

нак загроз перекривається, тобто образи загроз схожі, складність правильного роз-

в’язання задачі розпізнавання зростає. 

Складність формалізації залежностей між окремими показниками функціону-

вання ІС КІ та можливістю виникнення певних загроз призводить до того, що для 

ідентифікації загроз найдоцільніше проводити процедуру нечіткого розпізнавання. 

Крім того, неповнота інформації про загрози та даних про їхні характеристики по-

роджує різного роду інформаційні невизначеності як щодо самої загрози, об’єкта 

розпізнавання, так і «образу» об’єкта, отриманого системою моніторингу стану фу-

нкціонування ІС КІ. Тому, в строгому сенсі, задача розпізнавання стає нечіткою за 

визначенням. 

Завдання розпізнавання загроз для ІС КІ загалом включає два етапи: І етап — 

формування шаблонів загроз, ІІ етап — ідентифікації («розпізнавання») загрозли-

вих щодо функціональної стійкості станів ІС КІ.   

На І етапі необхідно визначити множину можливих (передбачуваних) загроз 

Z. Загрози з цієї множини можуть перебувати в різних ієрархічних зв’язках, проте 

визначення цих зв’язків не є важливим для формування шаблонів, але є важливим 

для вирішення задачі залучення та розподілу ресурсів для нейтралізації загроз. 

Для кожної загрози 𝑧𝑡 ∈ 𝑍  має бути визначена вичерпна множина ознак 𝑀𝑡, 

що характеризує її та є підмножиною множини ознак, доступних для спостере-

ження підсистемою моніторингу. Після цього множину загроз Z розділяємо на під-

множини так, щоб загрози з різних підмножин не перетиналися за переліком ознак, 

що їх визначають, або перетиналися таким чином, щоби перелік ознак загроз однієї 

підмножини не був підмножиною переліку ознак загроз іншої. Усі загрози однієї 

підмножини вважатимуться однотипними. Для однотипних загроз можна розроби-

ти типові рішення щодо реагування та нейтралізації. Для кожної підмножини за-

гроз 𝑍𝑗 ⊂ 𝑍  можна визначити ступінь небезпеки для функціонування ІС КІ. 
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Повний список ознак ℳ𝑗  для підмножини загроз 𝑍𝑗  , де j[1; J], формується 

шляхом об’єднання наборів ознак 𝑀𝑡 усіх загроз цієї підмножини. Потім для кожної 

загрози з підмножини 𝑍𝑗   визначається множина можливих значень ознак з мно-

жини ℳ𝑗. На множині можливих значень визначається ступінь відповідності кож-

ного значення кожній загрозі підмножини 𝑍𝑗 (відповідність її існуванню, виник-

ненню (актуалізації)). Далі відбувається формалізація — створення моделі загрози, 

що являє собою завдання агрегації ознак (як правило, агрегація ієрархічна) в інтег-

ральний показник (ознаку) виникнення (існування) загрози. Фактично, на І етапі 

вирішення задачі розпізнавання загроз ІС КІ відбувається формування нечітких мо-

делей (шаблонів) загроз на основі набору ознак, що їх визначають і піддаються мо-

ніторингу. Усі загрози з будь-якої підмножини 𝑍𝑗 ⊂ 𝑍,  j[1; J] описуються іденти-

чною множиною різнорідних у загальному випадку ознак. 

І етап слід виконати заздалегідь. У процесі функціонування конкретної ІС КІ 

може бути уточнений як перелік загроз, так і показники, що визначають загрози, і 

спосіб агрегування показників в ознаку існування загрози. 

На ІІ етапі виконання завдання розпізнавання загроз ІС КІ, етапі «розпізна-

вання» станів ІС КІ, перехід у які призведе до зниження, або навіть втрати, функці-

ональної стійкості, перевіряється, чи входить кожний показник, отриманий завдяки 

моніторингу, до множин ознак загроз ℳ𝑗 . Якщо «так» — значення показника по-

дається як «вхід» до підмножини шаблонів загроз 𝑍𝑗. Якщо «ні» — показник ігно-

рується. У заздалегідь визначеному темпі, відбувається агрегування множини отри-

маних ознак за шаблоном кожної із загроз конкретної підмножини з отриманням 

значення ознаки виникнення (існування) загрози. Динаміка агрегування значень 

показників функціонування ІС КІ залежить від можливої швидкості прийняття 

управлінських рішень у системі. Для окремих груп загроз (або загроз у групах), що 

становлять значну небезпеку для функціонування ІС КІ та мають швидкий розви-

ток у часі, вимагається максимально можлива швидкість визначення стану загрози. 

Розглянемо створення нечітких еталонів загроз. 

Після визначення переліку характерних ознак загрози, їх формалізують у ви-

гляді нечітких множин {x, (x)}, носіями яких виступають чіткі множини можли-

вих значень ознаки x  X. Функція належності (x) кожної нечіткої множини має 

відображати ступінь відповідності конкретного значення ознаки x чіткої множини 

X загрозі, для якої формується шаблон (еталонний опис). Наступним кроком є ви-

значення вагових коефіцієнтів кожної ознаки з позиції її внеску в ідентифікацію 

(виявлення) саме цієї загрози. Необхідно обрати модальність агрегування, тобто 

спосіб їхньої згортки в єдину інтегральну ознаку загрози. Наприклад, якщо загрозу 

можна ідентифікувати за наявності хоча б одної з ознак, модальність згортки має 

наближатись до логічної операції «АБО». Якщо ж встановлення факту загрози по-

требує врахування всіх ознак, доцільною є модальність, близька до логічного «І». 

В інших випадках модальність агрегування визначається як компроміс між цими 

граничними підходами.  

Запропонований еталонний опис загрози є дворівневим, а саме, на першому 

рівні відбувається визначення окремих ознак на множині їхніх можливих значень, 

а на другому — формування інтегральної ознаки загрози шляхом їхньої згортки. У 

загальному випадку опис загрози може мати багаторівневу структуру: 
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⎯ на нижчому рівні формуються множини можливих значень окремих ознак 

загрози, які зіставляються з їх конкретними реалізаціями; 

⎯ на другому рівні виконується згортка окремих ознак у комплексні ознаки 

вищого рівня. 

⎯ на подальших рівнях комплексні ознаки послідовно агрегуються у ще 

більш узагальнені характеристики аж до отримання інтегральної ознаки загрози. 

На кожному рівні для згортки використовується один і той самий нечіткий 

інтеграл, але з різною модальністю, що відображає характер агрегування ознак [6]. 

Загалом, за допомогою нечіткого інтеграла можна реалізувати різні модальності 

згортки, впорядковані за їхнім посиленням [6]: «можливість», «подібність», «імо-

вірність», «довіра», «необхідність». Такий спектр модальностей дозволяє набли-

зити зміст інтегральних оцінок до інтуїтивного сприйняття і експертних уявлень 

людини.  

Важливим є питання визначення такого рівня відповідності сукупності вияв-

лених ознак еталонному опису загрози, який дає підстави стверджувати, що загрозу 

виявлено. Рішення про достатність рівня відповідності залежить від якості еталон-

ного опису (його точності та повноти), достовірності даних моніторингу, ступеня 

подібності (близькості в описі) між різними типами загроз, а також вартості поми-

лок класифікації (як хибного віднесення, так і невіднесення поточного образу до 

відомих класів загроз. Ось чому задача визначення достатнього рівня відповідності 

для розпізнавання загрози зазвичай покладається на експерта, його досвід і знання. 

Однак, слід зазначити, що в процесі практичного застосування підходу, за умови 

накопичення достатнього обсягу статистичних даних, стає можливим формування 

чіткої або нечіткої шкали для автоматичного вирішення цієї задачі, зокрема із ви-

користанням методів штучного інтелекту. 

 

Формалізація задачі оцінювання функціональної стійкості  
інформаційної інфраструктури в умовах кібератак 

Прогнози масштабів можливої шкоди об’єктам КІ при реалізації різних загроз 

зазвичай базуються на апріорних оцінках потенціалу загрози. Ризик для КІ тим ви-

щий, чим більший потенціал має загроза. Численні атаки на ІС КІ є значущим фак-

тором порушень функціонування КІ. Завдання забезпечення кібербезпеки КІ як за-

хисту від кібератак і забезпечення функціональної стійкості ІС КІ в умовах кібе-

ратак стало надзвичайно актуальним.  

Інформаційно-комунікаційна інфраструктура КІ являє собою складну сукуп-

ність взаємопов’язаних компонентів, частина з яких є вразливою до кібератак, зок-

рема ІС КІ. На етапі проєктування для кожного компонента передбачаються спеці-

алізовані засоби захисту, спрямовані на мінімізацію впливу деструктивних чинни-

ків. Більш того, вимоги до резильєнтності КІ зумовлюють необхідність інтеграції 

до складу інформаційно-комунікаційної інфраструктури системи відновлення фу-

нкціонування, яка має певний, хоча й обмежений, ресурс. Така система забезпечує 

реагування на ураження будь-якої складової інфраструктури та, використовуючи 

наявні ресурси, здійснює її відновлення, що, у свою чергу, дозволяє відновити фу-

нкціонування інформаційно-комунікаційної інфраструктури КІ в цілому. 

Припустимо: 
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∆𝑇 — період часу від початку до кінця негативного впливу, зокрема кібе-

ратаки; 

∆𝑇 = (0, 𝑇], де 𝑇 — момент часу, коли кібератака завершилася; 

𝔥 = {𝐹, 𝑁, 𝑇} — характеристики кібератаки; 

𝐹 = {𝐹𝑖(𝑡)}, де 𝐹𝑖(𝑡) — функція розподілу випадкового 𝜂𝑖-го інтервалу часу 

до початку 𝑖-ї кібератаки, 𝑖 = 1, 𝑁̅̅ ̅̅ ̅, 𝑁 — кількість кібератак; 

𝜇 = {𝑇𝑟𝑒𝑐, 𝑆} — показник функціональної стійкості певного 𝑗-го компонента 

інформаційно-комунікаційної інфраструктури КІ, який характеризує здатність від-

новити порушену функціональність компонента внаслідок реалізованої 𝑖-ї кібе-

ратаки; 

𝑇𝑟𝑒𝑐 = {𝑖
 𝑙𝑜𝑤, 𝑖

𝑢𝑝
} — множина нижнього 𝑖

𝑙𝑜𝑤та верхнього 𝑖
𝑢𝑝

значень часових 

інтервалів для відновлення функціональності 𝑗-го компонента (оцінки 𝑖
 𝑙𝑜𝑤  та 𝑖

𝑢𝑝
, 

отримані або за допомогою експертних методів, або шляхом проведення спеціаль-

них досліджень); 

𝑆 = {𝑆𝑖(𝑡)}, 𝑖 = 1, 𝑁̅̅ ̅̅ ̅ — множина функцій розподілу випадкових часових інте-

рвалів відновлення функціональності компонента після 𝑖-ї кібератаки; 

℘ — множина показників функціональної стійкості компонентів , яка харак-

теризує здатність компонента зберігати свою функціональність після відбиття кі-

бератаки. 

℘ = {𝑝𝑖}, 𝑖 = 1, 𝑁̅̅ ̅̅ ̅, 𝑁 — кількість кібератак, 𝑝𝑖 — ймовірність пошкодження 

компонента під час 𝑖-ї кібератаки (отримана або за допомогою експертних методів, 

або в результаті статистичного моделювання); 

𝐾𝑜𝑟(𝑢, 𝑡) = 𝐾𝑟(𝑢)𝑃(𝑡, ∆𝑇) — коефіцієнт нестаціонарної робочої готовності 

компонента, який визначається ймовірністю безвідмовної роботи компонента під 

час реалізації кібератаки та ліквідації наслідків; 

𝑢 — показник надійності та відновлюваності компонента інформаційної ін-

фраструктури КІ за нормальних умов експлуатації; 

𝐾𝑟(𝑢) — коефіцієнт доступності компонента, розрахований для стандартних 

умов; 

𝑃(𝑡, ∆𝑇) — ймовірність безвідмовної роботи компонента протягом періоду 

часу ∆𝑇, де ∆𝑇 = (0, 𝑇].  
Функціональна стійкість компонента інформаційно-комунікаційної інфра-

структури КІ в умовах кібератак може бути охарактеризована функцією 

𝜑(𝑡, 𝔥, 𝜇, ℘), середнє значення якої на інтервалі ∆𝑇 [7]: 

 𝜑с =
1

𝑇
∫  𝜑(

𝑇

0

 𝑡, 𝔥, 𝜇, ℘)𝑑𝑡. 

Для оцінки функціональної стійкості компонента інформаційно-комунікацій-

ної інфраструктури КІ може бути використаний показник, що характеризує ймовір-

ність перебування компонента в стані повної функціональності в будь-який момент 

часу 𝑡 ∈ (0, 𝑇] [7]: 

𝜅𝜑 = 𝑙𝑖𝑚
𝑡→𝑇
𝑛→𝑁

𝜑(𝑡, 𝔥, 𝜇, ℘) 
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𝑇 та 𝑁 — максимально можливий момент реалізації набору кібератак і максима-

льна прогнозована кількість кібератак у наборі — визначаються, відповідно, за до-

помогою експертних методів.  

Щодо практичного застосування запропонованої оцінки функціональної стій-

кості слід зазначити, що обчислення показників   𝜅𝜑 із використанням методів ста-

тистичного моделювання є ресурсо- та часозатратним. Унаслідок чого існує ризик 

отримання оцінки із запізненням, коли вона втрачає актуальність для прийняття 

управлінських рішень. До того ж, проблема забезпечення належної достовірності 

такої оцінки потребує додаткового дослідження та обґрунтування. 

Для ідентифікації загрозливих для функціональної стійкості ІС станів необ-

хідно однозначно визначити, який стан системи за сукупністю ознак (параметрів) 

належить до класу загрозливих. Доцільно застосовувати метод ідентифікації, що 

базується на покроковому аналізі ознак стану системи. Стан ІС можна розглядати 

як деякий інформаційний об’єкт (ІО). Кожний ІО має образ, що являє собою впо-

рядкований набір ознак, які з певною повнотою характеризують його. Процедура 

ідентифікації ІО зводиться до зіставлення його ознак з еталонними, заданими у за-

питі на ідентифікацію. Якщо ознаки ІО з необхідною та достатньою мірою узго-

джуються з еталонними (з можливим використанням семантичних запитів або не-

чітких мір близькості), вважається, що ІО ідентифіковано.  

Формально множину інформаційних об’єктів θ, що визначають загрозливі 

стани ІС КІ, можна подати у вигляді: θ = {𝐼𝑂1, 𝐼𝑂2, … , 𝐼𝑂𝑚}, де IO описується век-

тором ознак (P₁, P₂, …, Pₙ). Усі IO мають однакову розмірність простору ознак, од-

нак на практиці можливі ситуації неповноти даних — відсутності значень окремих 

ознак, що зумовлено обмеженою доступністю відповідних параметрів для засобів 

моніторингу. Кожний ІО вважається унікальним, тобто множина θ не містить од-

накових об’єктів. 

Слід зазначити, що універсальної технології формування множини загрозли-

вих станів ІС КІ на сьогодні не існує. Конкретні підходи визначаються предметною 

областю, особливостями функціонування системи та її програмно-апаратною реа-

лізацією. Водночас при побудові таких множин, як правило, враховуються базові 

системні принципи: структурна декомпозиція ІС КІ на підсистеми; багаторівнева 

ієрархічна організація, що поєднує централізовані та децентралізовані механізми 

управління; а також принцип необхідного розмаїття, відповідно до якого функціо-

нально складна система не може бути реалізована на основі спрощеної структури 

чи однорідних елементів. 

Протидія загрозам різної природи, зокрема і кібератакам, у сучасній інформа-

ційно-комунікаційній інфраструктурі КІ здійснюється як на рівні окремих компо-

нентів, так і спеціальними засобами програмно-апаратних платформ. 

 

Інтелектуалізовані підходи до забезпечення функціональної  
стійкості інформаційних систем критичних інфраструктур 

Функціональна стійкість інформаційно-комунікаційної інфраструктури КІ 

визначається рівнем розвитку та надійності впроваджених інформаційних техноло-

гій. Їхня надійність і безпека значною мірою залежать від організації обробки ко-

ристувацьких запитів (з боку посадових осіб і персоналу), забезпеченості необхід-
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ними обчислювальними та комунікаційними ресурсами, а також відповідністю цих 

ресурсів виконуваним завданням, потік яких доцільно розглядати як зовнішній від-

носно ІС. Порушення в процесах обслуговування запитів можуть бути спричинені 

не лише відмовами або несправностями технічних засобів, але й перевантаженням 

ІС, дефіцитом ресурсів чи їхнім нераціональним розподілом. Наслідками таких по-

рушень є втрата запитів або перевищення допустимих часових меж їхньої обробки. 

Невиконання запиту в заданий інтервал часу може вважатися збоєм у функціону-

ванні інформаційно-комунікаційної інфраструктури або її окремих компонентів. 

Отже, врахування критичних затримок обслуговування є важливим в оцінюванні 

функціональної стійкості ІС КІ з огляду на те, що ці системи, як правило, функціо-

нують у режимі реального часу, де перевищення гранично допустимих затримок є 

неприпустимим і можливості повторного виконання функцій після збоїв, а також 

реалізації повноцінних процедур відновлення є суттєво обмеженими. 

Завдання забезпечення функціональної стійкості ІС, а отже й інформаційно-

комунікаційної інфраструктури КІ, доцільно формулювати як загальносистемне 

вже на етапі проєктування, коли традиційно передбачається впровадження різних 

видів резервування (структурного, програмного, часового, ресурсного), створення 

вбудованих систем керування та механізмів захисту, а також відбувається добір 

компонентів із підвищеними показниками надійності та безпеки. Зазначені рішення 

загалом сприяють підвищенню функціональної стійкості ІС за умов дії відомих де-

стабілізуючих факторів, оскільки орієнтовані на врахування типових станів сис-

теми та передбачуваних реакцій її елементів. Водночас їхні можливості є обмеже-

ними. Так, нарощування резервування неминуче супроводжується погіршенням  

техніко-економічних характеристик системи. Вбудовані системи керування забез-

печують моніторинг визначеного набору параметрів, проте не завжди здатні сфор-

мувати адекватну реакцію на аварійні ситуації і, як правило, не впливають на ймо-

вірність їхнього виникнення. Захисні механізми дозволяють знизити вплив прогно-

зованих зовнішніх факторів, однак не усувають їх повністю. Використання елеме-

нтної бази з підвищеними показниками надійності підвищує відмовостійкість ІС, 

але не гарантує функціональної стійкості в умовах уже реалізованих відмов. Таким 

чином, забезпечення функціональної стійкості потребує комплексного підходу, що 

виходить за межі традиційних інженерних рішень і передбачає здатність системи 

адаптуватися до непередбачуваних впливів і зберігати працездатність у динамічно 

змінних умовах функціонування.  

Якість і безпека функціонування інформаційно-комунікаційної інфраструк-

тури критичної інфраструктури суттєво залежать від впровадження сучасних тех-

нологій, зокрема засобів управління даними, хмарних сервісів і технологій штуч-

ного інтелекту. 

Аналіз інцидентів в ІС КІ свідчить, що у більшості випадків початковий неса-

нкціонований доступ до ресурсів системи отримується заздалегідь, через викорис-

тання скомпрометованих VPN-акаунтів, а також унаслідок помилок конфігурації 

та/або наявності вразливостей програмного забезпечення. Зокрема, у першому квар-

талі 2024 року в Україні було зафіксовано 15 інцидентів, під час яких застосовува-

лися п’ять типів шкідливого програмного забезпечення: Remcos RAT, QuasarRAT, 

Venom RAT, Remote Utilities та Lummastealer. Масштаб атак і характер викорис-

таних інструментів, що базуються на викрадених облікових даних, дозволяють 
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припустити, що компрометація автентифікаційної інформації є головною переду-

мовою несанкціонованого доступу до ІС КІ. Тому пріоритетного значення набуває 

комплексний захист даних ІС КІ, що охоплює забезпечення їхньої надійності, ціліс-

ності та конфіденційності на всіх етапах життєвого циклу — від збору та переда-

вання до обробки, аналізу та зберігання із використанням сучасних криптографіч-

них механізмів, технологій маскування даних у процесах їхнього передавання та 

міграції, а також запровадження жорстких політик і процедур управління доступом 

до інформаційних ресурсів. 

В умовах сучасних комплексних і гібридних загроз традиційна периметра-

льна система безпеки для КІ стає недостатньою. Виникає необхідність впрова-

дження додаткових засобів безпеки як на рівні всієї інфраструктури, так і з акцен-

том на безпосередній захист даних, а не окремих програмних компонентів і техніч-

них засобів. Доцільним стає застосування інформаційно-орієнтованої моделі без-

пеки (Data-Centric Security, DCS), яка передбачає формування політик захисту за-

лежно від цінності даних, тобто адаптивно визначати рівень і засоби захисту з ура-

хуванням критичності інформаційних ресурсів. Використання інструментів аналі-

тики даних і методів машинного навчання для класифікації даних та виявлення ано-

мальної або підозрілої активності користувачів дозволяє підтримувати необхідний 

рівень захисту в умовах роботи з різнорідними пристроями та динамічними пото-

ками даних. Оцінювання цінності даних має здійснюватися на регулярній основі, 

оскільки цінність даних змінюється з часом і залежить від контексту їхнього вико-

ристання. Модель DCS орієнтована на захист критично важливих даних на всіх ета-

пах їхнього життєвого циклу. Її реалізація передбачає застосування криптографіч-

них методів, технологій маскування даних у процесі їхнього переміщення, а також 

запровадження жорстких механізмів контролю та регламентації доступу для авто-

ризованих користувачів. 

Поява нових класів задач, пов’язаних із багатовимірним аналізом даних, по-

токовою аналітикою, інформаційними сховищами, соціальними мережами та Ін-

тернетом речей, стимулювала розвиток технологій управління даними. Кожний із 

цих класів висуває специфічні вимоги до інструментів обробки і зберігання, що зу-

мовлює появу нових систем управління даними. Основними підходами до органі-

зації універсальних платформ управління даними є мультимодельні системи та ін-

тегровані платформи, які забезпечують роботу з різнорідними типами даних у ме-

жах єдиного середовища. Існує широкий спектр рішень класів SQL, NoSQL та 

NewSQL, орієнтованих як на операційну, так і на аналітичну обробку даних в ме-

жах сховищ даних (Data Warehouse), озер даних (Data Lake) та хмарних платформ 

[8]. Сучасні застосування характеризуються обробкою великих обсягів різнорідних 

даних і потребують високої продуктивності, масштабованості та належного рівня 

безпеки. Системи різних класів реалізують відмінні підходи до захисту структуро-

ваних, напівструктурованих і неструктурованих даних.  

Системи управління даними класу SQL, що побудовані на реляційній моделі, 

традиційно застосовуються для задач онлайн-обробки транзакцій (OLTP) та аналі-

тичної обробки (OLAP) у межах класичних сховищ даних. Вони добре працюють 

із фіксованими схемами даних і забезпечують їхню цілісність завдяки викорис-

танню обмежень і тригерів, підтримуючи виконання транзакцій відповідно до 

принципів ACID (Atomicity, Consistency, Isolation, Durability / атомарність, узго-
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дженість, ізоляція, довговічність). Виконання обчислювальних процедур безпосе-

редньо в межах бази даних дозволяє мінімізувати обсяги передавання даних. Ви-

сока доступність досягається за рахунок реплікації і розподілу даних між носіями, 

тоді як підвищення продуктивності традиційно забезпечується переважно за раху-

нок вертикального масштабування. 

Традиційні SQL-системи мають обмеження у сфері застосування, зумовлені 

жорсткістю схем даних, підвищеними затримками виконання запитів у масштабних 

середовищах, недостатньою пристосованістю до роботи з неструктурованими да-

ними, а також складністю реалізації ефективного горизонтального масштабування. 

Подолання цих обмежень пов’язане з використанням NoSQL-систем, що є розподі-

леними, як правило, нетранзакційними платформами  управління даними. Такі сис-

теми забезпечують ефективне горизонтальне масштабування із залученням великої 

кількості однотипних серверів, підтримують гнучкі (динамічні) схеми та спеціалі-

зовані моделі даних, а також демонструють високу продуктивність при обробці 

значних обсягів неструктурованої інформації, що надходить у режимі реального 

часу. СУБД класу NoSQL можуть не відповідати строгим вимогам ACID, викорис-

товуючи модель BASE (базова доступність, м’який стан, остаточна узгодженість), 

що передбачає компроміс між узгодженістю та доступністю даних. 

Подальший розвиток технологій управління даними — поява СУБД класу 

NewSQL, сучасних реляційних СУБД (Clustrix, VoltDB, MemSQL, NuoDB, MySQL 

Cluster, TokuDB, Spanner), які поєднують переваги класичних SQL-рішень і 

NoSQL-підходів. Вони орієнтовані насамперед на OLTP-обробку як структурова-

них, так і частково неструктурованих даних, підтримують SQL як основну мову 

взаємодії і надають доступ до інструментарію традиційних реляційних систем. Ви-

сока продуктивність таких систем досягається завдяки використанню оперативної 

пам’яті та сучасних носіїв даних, зокрема флеш-пам’яті (SSD), як основного сере-

довища зберігання. 

Еволюція функціональних можливостей NoSQL- і NewSQL-рішень сприяла 

їхній поступовій конвергенції і появі багатомодельних СУБД, що забезпечують 

уніфіковану роботу з різними моделями даних і дозволяють розв’язувати задачі, які 

пов’язані з узгодженістю, перетворенням і захистом даних у гетерогенних інфор-

маційних середовищах [9]. 

Сьогодні можливо використовувати інтегровану платформу управління да-

ними, яка складається з інфраструктурної платформи, платформи зберігання стру-

ктурованих та неструктурованих даних, а також платформи обробки даних. Це на-

дає можливість вибору різноманітних інструментів обробки даних для різних зав-

дань на основі однієї платформи. Прикладами є програмні пакети для розгортання, 

моніторингу та управління кластером Enterprise Hadoop, такі як Hortonworks Data 

Platform (HDP), IBM BigInsight, Arenadata Hadoop (ADH). Інтегрована платформа 

включає поточні стабільні версії усіх найпопулярніших інструментів, таких як 

Apache Hive, Apache Spark та Apache Atlas, а також інструменти для забезпечення 

правильної інтеграції цих інструментів один з одним [9].  

Компанія Oracle випустила варіанти СУБД Oracle Autonomous Database та 

Oracle Autonomous Data Warehouse з можливостями самокерування, самозахисту та 

самовідновлення, які дозволяють автоматично виявляти та усувати загрози під час 

роботи СУБД. Система безпеки СУБД автоматично розпізнає загрози, такі як 
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можливість крадіжки даних, і відповідно налаштовує СУБД. Усі планові та профі-

лактичні операції з даними виконуються автоматично без втручання адміністра-

тора СУБД. 

Слід зазначити, що для систем управління даними нового покоління (NoSQL, 

NewSQL) питання безпеки здебільшого розглядаються в межах конкретних реалі-

зацій. Темпи наукових досліджень у сфері безпеки СУБД не встигають за динаміч-

ним розвитком ринку баз даних, хмарних обчислень і практичних рішень щодо ін-

теграції різнорідних даних. 

Поява багатомодельних СУБД суттєво стимулювала розвиток хмарних баз да-

них, що надаються як послуга за моделлю DBaaS (Database as a Service). Сьогодні 

спостерігається стійка тенденція до міграції систем управління даними у хмарні 

середовища, що забезпечують високу масштабованість, відмовостійкість, глоба-

льну доступність ресурсів, а також спрощують процеси розгортання, клонування і 

адміністрування даних. Та нажаль, хмарний підхід має низку обмежень, насампе-

ред у сфері безпеки. Так досягнення гарантованого рівня захисту ускладнюється 

відсутністю повного фізичного контролю над даними, які розміщуються та оброб-

ляються на інфраструктурі хмарного провайдера. Це означає, що критично важлива 

інформація фактично зберігається в середовищі з обмеженим рівнем керованості з 

боку власника, що потребує впровадження додаткових організаційних і технічних 

механізмів захисту. 

Хмарні системи надають широкий спектр послуг, включаючи підтримку при-

кладних програм, зберігання та управління даними, а також мережеві та обчислю-

вальні ресурси. Серед популярних хмарних сервісів — веб-застосунки електронної 

пошти, такі як Gmail від Google або Office 365 Outlook від Microsoft; сервіси збері-

гання даних для кінцевих користувачів, зокрема Google Drive, Microsoft OneDrive 

та Dropbox; а також бізнес-застосунки, включно із системами управління взаємо-

відносинами зі споживачами (Customer Relationship Management, CRM Cloud) та 

платформами для управління бізнес-процесами, наприклад Workday. 

Моделі розгортання хмарних технологій (публічна хмара, приватна, хмара 

спільноти, гібридна тощо) конфігуруються залежно від кількості користувачів, 

типу сервісів і необхідних ресурсів. Хмари можуть бути розгорнуті приватно на 

інфраструктурі споживача або провайдера, або ж публічно одним або кількома пос-

тачальниками хмарних послуг. Кожна модель розгортання передбачає певні комп-

роміси щодо контролю споживачем своїх ресурсів, а також масштабу, вартості та 

доступності цих ресурсів [9]. 

Впровадження моделей хмарних обчислень — інфраструктури як послуги 

(IaaS), платформи як послуги (PaaS) та програмного забезпечення як послуги (SaaS) 

— в інформаційно-комунікаційну інфраструктуру КІ потребує запровадження аде-

кватних і відповідних заходів захисту. У середовищах хмарних сервісів управління 

різними рівнями відповідальності розподіляється між постачальником і спожива-

чем послуг залежно від моделі хмарного сервісу. Різні рівні архітектурного стеку 

хмарних сервісів відрізняються за ступенем контролю та відповідальності, що ві-

дображено в рекомендаціях Альянсу безпеки хмарних послуг. Хоча існує загальний 

консенсус щодо загроз і цілей безпеки для кожного рівня, специфіка реалізації різ-

них моделей або середовищ хмарних сервісів зумовлює різний рівень контролю над 

компонентами та визначає набір можливих і ефективних заходів захисту в конкрет-
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них умовах. До основних заходів забезпечення безпеки даних у хмарних середови-

щах належать: шифрування даних, резервне копіювання, багаторівневий контроль 

доступу, аудит і моніторинг для виявлення підозрілої активності та потенційних 

загроз, впровадження систем виявлення вторгнень і аналізу загроз, а також дотри-

мання міжнародних стандартів і нормативних вимог [10–12]. 

Недостатня увага до практик безпеки постачальників хмарних послуг, недо-

тримання державних і галузевих стандартів, а також нечіткий розподіл відповіда-

льності між провайдером і споживачем створюють суттєві прогалини в захисті ін-

формації і негативно впливають на функціональну стійкість інформаційних систем. 

Зокрема, неналежна реалізація заходів безпеки з боку постачальника може призвес-

ти до помилок конфігурації хмарного середовища і, як наслідок, до підвищення 

вразливості до кіберзагроз, таких як витоки даних, атаки програм-вимагачів, поши-

рення шкідливого програмного забезпечення чи фішинг. Додаткові ризики вини-

кають у процесі інтеграції даних із зовнішніх джерел, що розширює поверхню атак 

і підвищує залежність від третіх сторін. Постачальники послуг можуть виступати 

як потенційні джерела загроз для інформаційно-комунікаційної інфраструктури, 

особливо якщо їхні системи захисту є недостатніми. У цьому контексті особливу 

небезпеку становлять атаки на ланцюги постачання, коли зловмисники отримують 

доступ до ІС КІ через зовнішніх користувачів або довірених провайдерів, яким на-

дано доступ до систем і даних. 

Серед заходів, що можуть ефективно зменшити ризики безпеки та підвищити 

функціональну стійкість інформаційно-комунікаційної інфраструктури КІ в умовах 

використання хмарних технологій та уникнути втрати і модифікації даних доцільно 

виокремити наступні: 

⎯ впровадження механізмів захисту хмарних сервісів, орієнтованих на дані; 

⎯ оцінювання потенційних векторів атак на інформаційні активи як з боку 

зовнішніх, так і внутрішніх контурів взаємодії між ІС КІ; 

⎯ ідентифікація і аналіз ризиків, які пов’язані з постачальниками послуг, 

включаючи третіх і четвертих сторін; 

⎯ розроблення та впровадження планів реагування на інциденти безпеки; 

⎯ систематичний моніторинг і оцінювання стану безпеки постачальників 

хмарних сервісів; 

⎯ підвищення рівня обізнаності та навчання персоналу з питань кібербез-

пеки; 

⎯ регулярна перевірка відповідності впроваджених заходів чинним нормати-

вним вимогам і стандартам. 

Невідомі вразливості програмного забезпечення (так звані вразливості нульо-

вого дня) також становлять загрозу для ІС КІ, оскільки можуть бути використані 

для їхньої компрометації ще до появи засобів захисту або виправлень. Усвідом-

лення цієї небезпеки зумовило формування узгодженої «дорожньої карти» рекоме-

ндацій для розробників програмного забезпечення. Зазначені рекомендації орієн-

товані на створення програмних продуктів за принципом «безпека за замовчуван-

ням», підвищення прозорості та підзвітності процесів розробки, а також активне 

впровадження автоматизованих механізмів конфігурації, моніторингу та регуляр-

ного оновлення програмного забезпечення. Ініціатива була започаткована Агент-
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ством з кібербезпеки та безпеки інфраструктури США у співпраці з 13 країнами та 

міжнародними організаціями. 

У більшості КІ інформаційно-комунікаційна інфраструктура функціонує за 

принципом централізованого управління, коли ключові функції контролю зосере-

джені на центральному сервері, що спрощує адміністрування, однак підвищує ри-

зик компрометації усієї системи, оскільки створює єдину критичну точку відмови 

та розширює спектр потенційних уразливостей і загроз. Сучасні інноваційні тенден-

ції свідчать про поступовий перехід до децентралізованих архітектур і автономних 

механізмів управління, які здатні забезпечити більш гнучке, стійке та масштабо-

ване функціонування систем. Використання розподілених децентралізованих рі-

шень в інформаційно-комунікаційній інфраструктурі дозволить знизити рівень ура-

зливості за рахунок усунення єдиних точок відмови, підвищення відмовостійкості 

та покращення здатності системи протидіяти зовнішнім і внутрішнім загрозам. 

Аналіз інформаційних впливів на КІ та її складові свідчить про їхню ескала-

цію в напрямі підвищення ефективності, руйнівності та масштабності атак. За оцін-

ками Всесвітнього економічного форуму («Глобальні ризики 2024»), середньорічні 

збитки від атак на технологічні активи та сервіси КІ можуть перевищити 23 трлн 

дол. США до 2027 року (проти 8,4 трлн дол. у 2022 р.) [8]. 

З огляду на активне використання технологій штучного інтелекту (ШІ) для 

створення кіберзагроз (зокрема GenAI, ускладнює характер кіберзагроз, підвищую-

чи ефективність фішингу і атак програм-вимагачів), робить зрозумілою інтеграцію 

ШІ в системи кіберзахисту. Основними напрямами застосування ШІ є виявлення та 

блокування загроз, аналіз поведінки користувачів, автоматизація рутинних проце-

сів, моніторинг мережевого трафіка та прогнозування потенційних уразливостей 

[13]. Це підтверджується і динамікою ринку: за оцінками Spherical Insights, обсяг 

ринку рішень ШІ для кібербезпеки може зрости з 15,25 млрд дол. у 2022 році до 

майже 97 млрд дол. у 2032 році. 

Алгоритми ШІ вже сьогодні впроваджуються в ІС для моніторингу підозрілої 

активності, виявлення уразливостей, оцінювання ризиків, розпізнавання згенерова-

ного контенту та реагування на кіберінциденти. ШІ здатний виявляти приховані 

закономірності у даних і використовувати отримані результати для підтримки або 

автоматизації прийняття рішень. Практичне застосування ШІ охоплює автоматизо-

вану обробку звітів про безпеку, виявлення вторгнень, аналіз мережевого трафіку, 

зменшення кількості хибних тривог і прогнозування загроз. Крім того, інструменти 

ШІ є ефективними при модернізації інформаційно-комунікаційної інфраструктури 

КІ, зокрема під час впровадження нових систем, міграції до хмарних середовищ, 

інтеграції різнорідних рішень і технологічних оновлень. Алгоритми ШІ спрощують 

аналіз і налаштування конфігурацій, підвищують якість тестування на сумісність, 

продуктивність і безпеку, а також дозволяють своєчасно виявляти конфлікти, по-

милки та потенційні уразливості. Та слід враховувати подвійний характер техноло-

гій ШІ: поряд із підвищенням рівня захисту системі і покращення якості інфрастру-

ктури вони можуть бути використані зловмисниками для створення нових типів 

атак і посилення їхньої ефективності, і це вимагає постійного вдосконалення під-

ходів до забезпечення безпеки. 
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Висновки 

З огляду на складність, взаємозалежність і взаємопов’язаність КІ та їхніх ін-

формаційно-комунікаційних систем, забезпечення резильєнтності КІ та необхідної 

функціональної стійкості ІС КІ має ґрунтуватися на системному підході, що перед-

бачає комплексне поєднання рішень, спрямованих як на підвищення надійності й 

відмовостійкості комп’ютерних ресурсів, так і на протидію очікуваним і новим не-

гативним впливам і кіберзагрозам. 

Забезпечення функціональної стійкості ІС КІ потребує перманентного аналізу 

загроз, невизначеностей і ризиків, щоб підтримувати здатність ІС протидіяти реа-

лізації загроз, зберігати працездатність в умовах динамічних і непередбачуваних 

впливів. Це можна забезпечити завдяки своєчасному формуванню і адаптації захис-

них механізмів, орієнтованих не лише на запобігання інцидентам, а й на забезпе-

чення деградаційно-стійкого функціонування ІС та її здатності до швидкого віднов-

лення. 

Враховуючи, що значна частина сучасних кіберзагроз реалізується через ком-

прометацію даних, особливого значення набувають стратегії організації, зберігання 

та передавання інформації. Перехід до даноорієнтованих моделей безпеки, у поєд-

нанні з використанням когнітивних технологій і ШІ, є підґрунтям для формування 

адаптивних інтелектуальних засобів захисту систем управління даними. Такі сис-

теми здатні до самоаналізу та самоналаштування з урахуванням поточного контек-

сту функціонування, накопиченого досвіду та великої кількості параметрів стану. 

Вони забезпечують виявлення поведінкових аномалій, зниження ризиків, пов’яза-

них із людським фактором, ідентифікацію вразливих місць у системах безпеки, а 

також прогнозування можливих сценаріїв атак. Застосування таких засобів у поєд-

нанні з обґрунтованими структурно-функціональними рішеннями дозволять підви-

щити рівень захищеності й забезпечити необхідний рівень функціональної стійкос-

ті ІС КІ в умовах постійно змінного середовища загроз. 
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