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Представлено систематичний аналіз існуючих методів і технологій 

сценарного аналізу каскадних ефектів з точки зору їхньої ефективності 

для використання при розробці моделі захисту критичної інфраструк-

тури. Розглянуто найбільш важливі досягнення в даній сфері за останні 

десятиліття. Виділено десять перспективних підходів: метод аналізу 

перехресних впливів, інтерпретаційне структурне моделювання, їхнє 

поєднання, метод Delphi, динамічне моделювання, методи аналізу ризи-

ків, метод мережевого аналізу, агентне моделювання, моделювання 

геоінформаційні системи, методи машинного навчання. За результа-

тами сформовано підсумкову таблицю, в якій представлено стислий 

опис кожного із розглянутих підходів, технології та інструментальні 

засоби його реалізації, переваги порівняно з іншими підходами, недоліки 

і особливості застосування. Показано, що для розглянутих методів роз-

роблено пакети комп’ютерного моделювання, які дозволяють дослі-

джувати складні сценарії виникнення каскадних ефектів. 

Ключові слова: сценарний аналіз, каскадний ефект, критична інфра-

структура, управлінська діяльність, методи моделювання.  

 

Вступ 

Сценарний аналіз у сфері розроблення управлінських рішень для критичної 

інфраструктури (КІ) [30] полягає в проведенні дослідження, у ході якого будується 

кілька альтернативних варіантів сценаріїв розвитку каскадних ефектів при заданих 

обмеженнях [2]. Будучи важливою складовою управлінської діяльності у сфері кри-

тичної інфраструктури, сценарний аналіз [3, 4], надає досліднику низку можливос-

тей для оцінки вагомості впливу показників на розвиток каскадних ефектів і дозво-

ляє спрогнозувати прийдешні наслідки. 
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Відповідно до визначення, яке надає міжнародна організація EU Matrix [1], 

каскадні ефекти — це динамічні процеси, коли вплив негативної події породжує 

послідовність подій не лише у своїй інфраструктурі, але й інших інфраструктурах. 

Вплив каскадних ефектів часто призводить не лише до значних фінансових, еконо-

мічних збитків, але й до соціальних негативних наслідків.  

За своєю природою каскадні ефекти є складними та багатовимірними і розви-

ваються як у просторі, так і у часі [22]. При моделюванні каскадні ефекти зазвичай 

візуалізуються у вигляді деревоподібних структур. Кожна гілка дерева складається 

з послідовних подій і відображає причинно-наслідкові зв’язки, які реально існують 

у критичної інфраструктурі.  

На рис. 1 наведено приклад каскадного ефекту внаслідок ураження енергетич-

ного об’єкта крилатою ракетою (це може бути не лише генеруючий об’єкт, а й тра-

нсформаторна підстанція або лінія передач). Як наслідок, відмова у системі поста-

чання електроенергії може призвести до втрати зв’язку в інформаційних мережах, 

які, як показано на рисунку, можуть впливати на роботу банківської сфери та сис-

теми платежів у регіоні, а це призводить до неможливості обробки банківських тра-

нзакцій, більш того — створює загрозу безпеки фінансових операцій. У сучасній 

міської інфраструктурі системи телекомунікацій часто використовуються для уп-

равління транспортом, тому відмова системи телекомунікацій також може впли-

вати на контроль за рухом транспорту, а відключення інформаційних панелей і світ-

лофорів може призвести до транспортного колапсу в межах обласного міста.  

 
Рис. 1. Приклад каскадного ефекту внаслідок ураження енергетичного об’єкта 

 

Отже, розуміння зв’язків, які реально існують між критичними інфраструкту-

рами  та іноді бувають прихованими, дуже важливо для розробки стратегій захисту 

та реагування на каскадні події, а також мінімізації їхніх наслідків [18]. Тому актуа-

льність і доцільність сценарного аналізу виникнення та подальшого розвитку кас-

кадних ефектів не викликає сумнівів, особливо в умовах воєнного стану в Україні. 
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Більш того, вона обумовлена необхідністю забезпечення резильєнтності та живу-

чості об’єктів критичної інфраструктури [5, 7, 8]. На жаль, високий рівень загроз 

воєнного та терористичного характеру підсилюється технічною зношеністю та за-

старілістю більшості об’єктів КІ в Україні, що ускладняюється неможливістю на-

лежної експлуатації і ремонту обладнання КІ, а також дефіцитом кваліфікованого 

персоналу та обмеженими ресурсами [4]. 

Саме тому дуже важливим є застосування зрозумілих для фахівців методів 

сценарного аналізу та зручних комп’ютерних технологій моделювання, за допомо-

гою яких імітується не лише послідовність каскадних подій, але й прогнозуються 

їхні розвиток і наслідки.  

Статтю присвячено огляду методів і технологій, які дозволяють виконувати 

якісний сценарний аналіз каскадних ефектів з метою створення імітаційній моделі 

їхнього розвитку. Безумовно такі моделі мають враховувати причинно-наслідкові 

зв’язки та динаміку розвитку подій, що дозволяє розрахувати кількісні параметри 

каскадних ефектів, включаючи наслідки на різні сфери суспільства. Знання, що 

отримані в процесі імітаційного моделювання, буде використано для вироблення 

управлінських рішень, підвищення резильєнтності критичних інфраструктур і мі-

німізації негативних наслідків при виникненні каскадного ефекту.  

 

Огляд формальних методів сценарного моделювання  
каскадних ефектів 

Мета сценарного аналізу полягає не в тому, щоби точно передбачити майбут-

ній розвиток подій, а в тому, щоби дослідити якомога більше ймовірних сценаріїв 

розвитку каскадних процесів і на підставі отриманих знань розробити стратегії що-

до пом’якшення та компенсації негативного впливу. Застосовуючи методи сценар-

ного моделювання каскадних ефектів, можна суттєво покращити якість прийняття 

управлінських рішень і розробити стратегії щодо підвищення резильєнтності КІ. 

За останні десятиліття в галузі системного аналізу було напрацьовано ряд 

проривних підходів і методів, які можуть з неабиякою ефективністю бути викорис-

таними для дослідження та прогнозування сценаріїв розвитку каскадних ефектів у 

критичних інфраструктурах України та інших держав. Серед найбільш відомих мож-

на виділити такі методи як Cross-Impact Analysis (CIA) [22, 25], Interpretive Struc-

tural Modeling (ISM) [24, 26], Dynamic Modeling [12, 14, 19, 20], Cascading Effects in 

Risk Consequences Assessment (CERCA) [16], Network Analysis of Evaluating 

Cascading Impacts [29, 31, 33], Agent-Based Modeling (ABM) [36], Monte Carlo 

Simulation, Complex Event Simulation, Geographic Information Systems (GIS) [50, 64], 

Data Analytics and Machine Learning та Risk assessment methodologies [56]. Розгля-

немо кожен із цих напрямків детальніше з метою оцінки можливості їхнього засто-

сування при сценарному аналізі каскадних ефектів для різних сфер як технічних 

систем, так і систем природного або соціального характеру.    

 

Метод аналізу перехресного впливу 

Найбільш відомим методом, який застосовується при аналізі складних сис-

тем, є Cross-Impact Analysis (CIA) — аналіз перехресного впливу [23, 35]. Цей ме-

тод дозволяє встановити причинно-наслідкові зв’язки між каскадними подіями, 
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враховуючи їхній перехресний вплив на визначений часовий горизонт. Метод ґрун-

тується на використанні висновків експертів щодо подій, які могли би охарактери-

зувати розвиток каскадного процесу на певному відрізку часу. Він визначає клю-

чові чинники або вивчає зв’язки та взаємодію між різними факторами або подіями 

для встановлення, як вони впливають на розвиток процесів у системі. Базовим ін-

струментом методу є використання матриць для оцінки їхнього впливу одного фак-

тора або події на інші.  

Події (Event), які на думку експертів підлягають розгляду при побудові сце-

нарію, визначаються через 𝑬𝒗𝒊, i = 1, ... , N. Вважається, що ці події адекватно ха-

рактеризують сценарії розвитку каскадних подій.  

Суть методу полягає в побудові так званої матриці перехресного впливу по-

дії на сценарії розвитку процесів [32]. Ця матриця визначає взаємний вплив подій і 

має розмірність N × N, де N — кількість вибраних подій. Наприклад, якщо потрібно 

зробити передбачення щодо розвитку умовного процесу, для якого було визначено 

чотири важливі події, то класична матриця перехресного впливу може мати вигляд, 

показаний на рис. 2. 
 

Подія  Відображення впливу 

𝑬𝒗𝟏 𝑬𝒗𝟐 𝑬𝒗𝟑 𝑬𝒗𝟒 

𝑬𝒗𝟏  ─ ↑ ─ 

𝑬𝒗𝟐 ─  ─ ↑ 

𝑬𝒗𝟑 ─    

𝑬𝒗𝟒 
─ ↑ ─  

 

Рис. 2. Матриця перехресного впливу для чотирьох подій 

 

З наведеної матриці випливає, що перша подія 𝑬𝒗𝟏 впливає на третю подію 

𝑬𝒗𝟑, яка, у свою чергу, впливає на 𝑬𝒗𝟒. Подія 𝑬𝒗𝟐 впливає на 𝑬𝒗𝟒.  

Далі виконується оцінка ймовірності того, що означені події можуть відбу-

тися: 

(𝑷𝑬𝒗(𝑬𝒗𝒊)), 𝒊 = 𝟏, … , 𝑵. 

Після отримання оцінок імовірностей для кожної значущої події 

(𝑷𝑬𝒗(𝑬𝒗𝒊)), 𝒊 = 𝟏, … , 𝑵 виконується формальна оцінка виникнення кожного мож-

ливого сценарію 𝑆𝑛𝑁 з використанням механізму двійкової логіки 0 або 1. Кількість 

усіх можливих оцінок визначають числом 2N. Для наведеного прикладу N = 4 кіль-

кість можливих оцінок сценарію 𝑆𝑛𝑁 =  2𝑁,  24 = 16. 

Формально всі можливі оцінки ймовірних сценаріїв розвитку подій 𝑆𝑛𝑁 мож-

на представити у вигляді матриці з набором чотирирозрядних величин.  
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(0000) (1000) (0100) (0010) 

(0001) (1100) (1010) (1001) 

(0110) (0101) (0011) (1110) 

(1011) (1101) (0111) (1111) 

 

Це означає, наприклад, що чотирирозрядна величина (0101) характеризує сце-

нарій, який відбувається за умови настання двох подій 𝑬𝒗𝟐 та 𝑬𝒗𝟒. Аналогічним 

чином описуються і всі інші варіанти ймовірних сценаріїв розвитку подій. 

Метою методу CIA [7, 10] є формування детальної моделі для опису каскад-

них ефектів, для чого вводяться додаткові та більш конкретні поняття й характерис-

тики подій і взаємозалежності між подіями. Методологія формування моделі опису 

каскадних ефектів складається з наступних етапів. 

1. Документальна ідентифікація залежностей між факторами та подіями КІ. 

Наприклад, звіт про інцидент, який вказує на можливість каскадного ефекту, але 

фіксує що каскад не відбувся через сприятливі умови (завдяки успішному захисту 

електростанції від повені).  

2. Вводяться два принципових поняття впливу події (Dependency Impacts — 

DI) і впливу системи (System Impacts — SI) на розвиток каскадного ефекту.  

Dependency Impacts стосуються впливу початкових події 𝑬𝒗𝑫𝑰 на стан КІ (ко-

мунальна служба) через її залежність від інших КІ. Прикладом DI може бути збій у 

транспортній системі, якій призводить до того, що 25 % робітників КІ не можуть 

дістатися до свого робочого місця.  

System Impacts стосуються результуючих впливів початкових подій 𝑬𝒗𝑺𝑰 на 

основну КІ внаслідок однієї або кількох подій 𝑬𝒗𝑫𝑰. Прикладом системного впливу 

може бути втрата функціональності КІ через те, що 25–35 % персоналу КІ не діста-

лися до робочого місця, а альтернативний персонал не можна викликати.  

3. Вказується ступень стійкості (резильєнтності) КІ — здатності системи під-

тримувати функціональність при певних показниках впливів подій 𝑬𝒗𝑫𝑰 та систем-

них подій 𝑬𝒗𝑺𝑰, тобто уникати впливу подій на КІ за умови, що сумарний вплив не 

перевищує певний показник (наприклад, кількісний або функціональний). Це може 

бути, наприклад, у формі резервування окремих вузлів КІ.  

4. У моделі перехресного впливу обов’язково уточнюються та чітко визна-

чаються умови настання тригерних подій, що запускають каскадний ефект з ураху-

ванням залежностей від подій 𝑬𝒗𝑫𝑰 та системних подій 𝑬𝒗𝑺𝑰 DI або SI на кожному 

часовому інтервалі. Наприклад, коли збій транспорту відбувається в годину пік, то 

кількість персоналу, якій не встигає до початку роботи збільшується, або втрата 

25 % персоналу призводить до більшого впливу на функціональність КІ під час пе-

ріоду відпустки, ніж у порівнянні з іншими періодами часу через більші труднощі 

з викликом додаткового персоналу. 

Метод перехресного впливу при аналізі каскадних подій допомагає досліджу-

вати та розуміти взаємозалежність факторів і подій, дозволяючи особам, які прий-

мають рішення, передбачати потенційні наслідки каскадних ефектів, визначати ри-

зики та планувати їхнє усунення. CIA забезпечує структуровану основу для систем-

ного розгляду того, як різні фактори та події можуть впливати на КІ при виникненні 

каскадних подій.  
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Метод структурного моделювання 

Метод інтерпретаційного структурного моделювання (Interpretive Structural 

Modeling — ISM) [24, 26] — це автоматизований метод розробки графічного відо-

браження структури та складу каскадних ефектів. У такому представленні компо-

ненти КІ представляються вузлами графа, а наявність певного зв’язку між ними 

вказується через спрямовані ребра графа. Фактично метод являє собою інтерактив-

ний процес навчання, який дозволяє структурувати набір різних прямо та опосеред-

ковано пов’язаних каскадних факторів і подій у комплексну системну модель. Сфор-

мована таким чином модель відображає структуру складного процесу взаємодії КІ 

при настанні каскадного ефекту.   

Методологія побудови формальної моделі взаємодії ключових факторів кас-

кадних подій методом ISM складається з наступних кроків. 

Крок 1. Побудова структурної матриці взаємодії (Structural Self-Interaction 

Matrix) між факторами та подіями. Для аналізу факторів і подій необхідно визна-

чити семантичний зв’язок між факторами i та j через предикати типу «призводить 

до» або «впливає на». На основі цього розробляється матриця семантичних зв’язків 

між ідентифікованими факторами каскадного ефекту. 

Крок 2. Формування матриці досяжності (Reachability Matrix) події від пев-

них умов. Для цього розробляються правила, які встановлюють тип формалізованої 

взаємодії між факторами i та j (V, A, X або O) як в межах однієї КІ, так і взаємодії 

між різними структурами, де V — пряме відношення (i пов’язане з j); A — зворотне 

співвідношення (j пов’язане з i); X — представляє зворотний зв’язок між i та j; O — 

немає зв’язку між i та j. Змінні i, j представляють, відповідно, стовпець i та рядки j 

матриці (таблиці). Тобто матриця взаємодії через заміну чотирьох символів (V, A, 

X або O), які визначають характер взаємодії між факторами i та j, на 1 або 0, пере-

творюється на формальну структуру для проведення комп’ютерного моделювання 

варіантів розвитку сценарію. 

Крок 3. Розділ рівнів (Level partitions) для визначення ступеню (рівня) впливу 

фактора на розвиток сценарію каскадного ефекту. Для цього формальними мето-

дами розраховується перетин множин факторів і визначаються рівні різних факто-

рів. Цей процес триває, доки не буде знайдено рівень кожного фактора. Поділ на 

рівні допомагає зрозуміти вплив різних факторів на сценарії розвитку каскадних 

ефектів.  

Крок 4. Формування орграфа (Digraph). На підставі конічної форми матриці 

досяжності формується модель каскадних процесів у вигляді орграфа, який вклю-

чає вузли (фактори та події) і лінії ребер, перехідні посилання між факторами i та j. 

Після видалення непрямих зв’язків розробляється остаточний орграф, який вико-

ристовується для представлення елементів каскадних ефектів і їхніх взаємозалеж-

ностей у термінах вузлів і ребер, іншими словами орграф — це візуальне представ-

лення взаємозалежностей каскадних ефектів.  

ISM є цінним для розуміння складних взаємозв’язків та оцінки впливів у сис-

темі, але він може бути обмежений своєю складністю, перевіркою транзитивності 

та надмірним спрощенням зв’язків. Метод, як правило, використовується на висо-

кому рівні для формування та дослідження візуальної моделі каскадних подій. 
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Комбінований метод CIA-ISM 

Останнім часом спостерігається поєднання двох методів Cross-Impact 

Analysis and Interpretative Structural Modeling (CIA-ISM) [6, 10, 23] аналізу пере-

хресного впливу та інтерпретаційного структурного моделювання в комбінований 

метод аналізу сценаріїв [10]. Таке поєднання дозволяє генерувати майбутні сцена-

рії та аналізувати їхній розвиток на основі можливостей виникнення ідентифікова-

них подій і їхніх взаємозалежностей [23]. Комплексний метод дозволяє чітко вста-

новити причинно-наслідкові зв’язки між факторами або подіями в динамічних си-

туаціях, враховуючи їхній перехресний вплив, і відображувати розвиток каскад-

ного ефекту у вигляді спрямованих графів з прив’язкою до часового горизонту по-

дій. Кроки дослідження каскаду можуть складається з послідовного застосування 

методів CIA та ISM.  

1. Визначення ключових подій (CIA), що мають відношення до досліджува-

ної області, враховуючи їхню ймовірність і потенційні наслідки. Залучення експер-

тів і консультації є вирішальними на цьому етапі. 

2. Оцінка перехресного впливу (CIA) (позитивний, негативний або нейтраль-

ний) кожної події на кожну іншу подію зі списку. Це передбачає розгляд як прямих, 

так і непрямих ефектів і їхню кількісну оцінку за допомогою системи оцінки (на-

приклад, «+1» — для сильного позитивного впливу, «–1» — для сильного негатив-

ного впливу). 

3. Створення матриці доступності (ISM) на основі аналізу перехресного 

впливу, в якій кожен рядок і стовпець представляють подію. Перетин двох подій (i, 

j) має позначку, якщо подія i впливає на подію j (як визначено на кроці 2). 

4. Аналіз охоплення (ISM) визначає, які події можуть прямо чи опосередко-

вано «досягти» інших подій, аналізуючи матрицю.  

5. Кластерний аналіз (ISM) з метою групування подій на основі їхніх шабло-

нів досяжності та визначення кластерів подій зі схожими характеристиками та по-

тенційними каскадними ефектами. 

6. Інтерпретація моделі (ISM) для виявлення рушійних подій, їхньої взаємо-

залежності та потенційних шляхів розгортання каскадних ефектів.  

7. Візуалізація моделі (ISM) за допомогою діаграм або блок-схем для кра-

щого зрозуміння розвитку каскадів. 

Метод CIA-ISM останнім часом використовувався у кількох дослідженнях з 

метою управління надзвичайними ситуаціями та ризиками, такими як ризики про-

мислових КІ, надзвичайні ситуації землетрусів тощо. Результати застосування ком-

бінованого методу створюють можливість допомоги керівникам і зацікавленим 

сторонам більш чітко уявити майбутні сценарії розвитку каскадних подій з метою 

прийняття рішення для управління надзвичайними ситуаціями.  

 

Метод Делфі 

При застосуванні методу CIA як окремо, так і у випадку комплексного методу 

CIA-ISM слід звернути увагу на методологічну організацію первинного дослі-

дження каскадних ефектів. Найбільш поширеної методологією і досі залишається 

Delphi [23, 28], яка може застосовуватися для оцінки ймовірності виникнення кас-

кадного ефекту та потенційних наслідків ризиків.  
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Метод Delphi доцільно використовувати при аналізі каскадних ефектів шля-

хом виявлення та синтезу експертних думок і розуміння складних або невизначе-

них проблем, що пов’язані з каскадними катастрофами або критичними збоями  

інфраструктури. Цей підхід може допомогти зрозуміти потенційний причинно-на-

слідковий вплив кожної події на інші події, що важливо для оцінки каскадних ефек-

тів.  

Методологічною основою методу Делфі (Delphi Method) є отримання від ек-

спертів через опитувальні форми знань для оцінки ймовірності розвитку різних ва-

ріантів сценаріїв. Цей метод протягом його інтенсивного застосування набув знач-

ного розвитку та різноманітних інтерпретацій і сфер застосування від медичних і 

політичних прогнозів до сценаріїв розвитку технічних систем [23]. Але основна 

ідея методу Делфі залишається незмінною і полягає в проведенні фахівцями інтуї-

тивно-логічного аналізу проблеми з кількісною і якісною оцінкою суджень і фор-

мальним опрацюванням результатів. Опитувальні форми містять низку запитань, 

що передбачають відповіді за наперед визначеною формою, щоб кількісно оцінити 

значення певних змінних або характеристик. Одержані результати опитувань вико-

ристовують для побудови можливих сценаріїв розвитку каскадних події.  

Порядок формування сценаріїв розвитку досліджуваного процесу або події 

методом Делфі включає проведення відповідних заходів. 

1. Підбір групи експертів за тематикою дослідження та визначення проблеми, 

що виникла. 

2. Формулювання мети розв’язання проблеми. 

3. Розробка форми опитування для сформованої групи експертів. 

4. Проведення опитування за розробленою формою. 

5. Обробка статистичних даних опитування для синтезу результатів. 

6. Аналіз отриманих результатів кожним експертом. При цьому експерт може 

враховувати відповіді та висновки всієї групи. 

7. Якщо деякі експерти коригуватимуть свої відповіді, після виконання за-

ходу 6, слід повторно обробити дані опитування згідно з п. 5. 

8. Заходи п.п. 5–7 слід виконувати доти, поки експерти не припинять коригу-

вати свої відповіді. Одержаний результат вважають консенсусним. Якщо після кі-

лькаразового виконання п.п. 5–7 у відповідях експертів немає стабільності, це сві-

дчить про нерозв’язання сформульованої проблеми або про не зовсім вдалий підбір 

експертів і потребує повернення до п. 1 та повторення п.п. 1–8. 

9. Консенсусне рішення експерти аналізують додатково, щоб інтерпретувати 

його та розробити сценарії розвитку досліджуваної системи. 

Етапи проведення експертного опитування за методом Делфі показано на  

рис. 3. 

Метод Делфі, попри його безсумнівні переваги, суперечливий. Найбільшою 

пасткою може бути конформізм експертів [28]. Деякі фахівці вважають, що ефект 

більшості може призвести до посилення ефекту пристосування експертів, ідеї яких 

відрізняються від загальної, і прийняття рішення, яке перемагає статистично. 
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Рис. 3. Відображення етапів проведення експертного опитування за методом Делфі 

 

Метод динамічного моделювання 

Dynamic Modeling [12, 14, 19, 20] каскадних ефектів — забезпечує створення 

динамічних моделей, які представляють взаємодію між різними КІ в часі та прос-

торі. Динамічне моделювання це потужний підхід до моделювання та аналізу кас-

кадних ефектів у критичних інфраструктурах. Моделювання динаміки каскадних 

ефектів складається з наступних етапів [14, 20]. 

І. Побудова моделі 

1. Ідентифікація, яка визначає системні межі, включаючи ключові компоне-

нти та фактори, їхню взаємодію та визначення кількісних параметрів змінних. 

2. Збір даних щодо динаміки системи та потенційних ініціюючих (тригерних) 

подій. 

3. Вибір відповідного методу моделювання на основі уявлення про критичні 

інфраструктури та історичних даних. При цьому розрізняють три принципові під-

ходи:  

— моделювання на основі агентів для аналізу соціальних та економічних кас-

кадів;  

— моделювання динаміки системи через вивчення циклів зворотного зв’язку 

та часові затримки для сценаріїв виснаження ресурсів або збою інфраструктури; 

— аналіз мережі з фокусуванням на інформаційні потоки або ресурси для до-

слідження кібернетичних атак. 
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ІІ. Калібрування та валідація моделі 

1. Налаштування параметрів моделі на основі історичних даних для забезпе-

чення реалістичного сценарію розвитку каскадних події та отримання точних прог-

нозів. 

2. Аналіз чутливості — оцінка поведінки моделі на змінних вхідних парамет-

рах для визначення критичних факторів (тригерів) впливів і невизначеностей. 

3 Валідація методом порівняння прогнозної моделі з реальними даними для 

переконання в коректності та передбачуваності побудованої моделі каскадного 

ефекту. 

ІІІ. Моделювання сценарію розвитку каскадного ефекту 

1. Проведення випробувань моделі каскадного ефекту на широкому спектрі 

можливих події через завдання різних параметрів початкових факторів, які запус-

кають процеси. 

2. Проведення досліджень і спостережень за тим, як початкові події поширюю-

ться каскадом, викликаючи вторинні та третинні ефекти в різних доменах моделі. 

3. Порівняльний аналіз умов моделювання з різними сценаріями та парамет-

рами, щоб зрозуміти діапазон можливих каскадних траєкторій. 

4. Виявлення вразливостей з метою визначення критичних вузлів і шляхів, 

найбільш чутливих до каскадних збоїв. 

ІV. Вироблення управлінських рішень  

1. Вироблення стратегії стійкості для запобігання або мінімізації негативних 

впливів від каскадних ефектів на основі змодельованої поведінки. 

2. Визначення ознак раннього попередження для потенційних збоїв та ініцію-

вання своєчасних заходів попереднього реагування на можливі події. 

3. Результати моделювання можуть стати основою для прийняття управлінсь-

ких рішень і довгострокового планування для підвищення функціональної стійкос-

ті та резильєнтності критичних інфраструктур. 

Слід підкреслити, що для побудови коректних моделей каскадних ефектів по-

трібні точні та вичерпні дані, які не завжди можуть бути доступними або стандар-

тизованими. Тому при калібруванні та валідації моделі має бути знайдений прави-

льний баланс між складністю моделі та можливістю інтерпретації, оскільки іноді 

занадто важко відкалібрувати та зрозуміти складні моделі [19]. Ще одним критич-

ним фактором при створенні моделі є невизначеність і стохастичність. Це пов’я-

зано з динамікою реальних інфраструктур, тому в процесі функціонування КІ мо-

жуть виникати випадкові та непередбачені події, які важко включаються в детермі-

новані моделі.  

Так, у роботі [19] наведено приклад загального алгоритму динамічного моде-

лювання каскадних подій в енергетичній системі. Алгоритм зосереджується на ви-

значенні вхідних умов, мережевих і топологічних характеристиках, а також даних 

системних компонентів і контролерів, які потрібні для обчислення початкового 

стану системи, розміру кроку моделювання, часу моделювання та наборі початко-

вих сценаріїв відмови 𝑠 ⊂ 𝑆. Після покрокового моделювання, включаючи всю ди-

наміку подій, формується каскадний ланцюг подій для кожного сценарію розвитку. 

На основі цього можна обчислити різні каскадні метрики.  

Зрозуміло, що кінцевий вплив каскадних збоїв важко всебічно оцінити, оскі-

льки існують довгострокові потенційні втрати, такі як відшкодування та витрати на 
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технічне обслуговування, спричинені, наприклад, відключенням електроенергії. Як 

правило, для кожної конкретної галузі визначаються свої показники, які характе-

ризують наслідки каскадних подій. Наприклад, очікуваний попит не виправдовує-

ться, зростає ризикова вартість або умовна ризикована вартість послуг у пов’язаних 

КІ та багато інших.  

 

 
 

Тобто, для коректного моделювання наслідків каскадних подій у суміжних КІ 

мають використовуватися ймовірні функції (empirical probability distribution 

functions EPDF) або додаткові кумулятивні функції розподілу (cumulative distri-

bution functions CCDF), які дозволяють враховувати неявні матеріальні наслідки че-

рез втрати попиту. Безумовно, такі оцінки є важкими та передбачають корегування 

степеневого закону з двома ключовими властивостями цих розподілів, які зазвичай 

спостерігаються в історичних даних і змодельованих каскадах. 

Незважаючи на ці проблеми, динамічне моделювання дає безцінне розуміння 

динаміки взаємодії каскадних ефектів у КІ [19]. Застосовуючи цей підхід, можна 
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отримати більш глибоке розуміння потенційних збоїв, розробити ефективні стра-

тегії пом’якшення наслідків і створити більш стійкі КІ. 

 

Методологія CERCA 

Cascading Effects in Risk Consequences Assessment (CERCA) є однією з мето-

дологій, яка використовується для оцінки ризику геогідрологічного сценарію і оцін-

ки каскадних ефектів [16]. Мета CERCA — запропонувати простий, ефективний, 

операційний інструмент, який можна адаптувати для багатьох цілей. Тобто CERCA 

позиціонується як інструмент для типового «аналізу сценарію» в контексті бага-

тьох небезпек за допомогою якісної оцінки каскадних ефектів і наслідків для різних 

факторів ризику, зокрема з точки зору людських втрат. Історично CERCA зв’язує-

ться з тематичним дослідженням геогідрологічного каскаду подій, які відбувались 

у Россано (Калабрія, Італія) в період 2004–2021 рр. 

Як правило, збір інформації, що стосується подій і їхніх наслідків, не є стан-

дартизованим і різниться між суб’єктами, які збирають дані для різних цілей (на-

приклад, оцінка ефективності системи попередження, розпізнавання пошкоджень 

інфраструктури, плани відновлення та страхові відшкодування). Створення цієї 

бази знань на національному рівні може зайняти багато часу та потребувати люд-

ських ресурсів. Це вимагає доступу до даних, які часто є недостатніми та невизна-

ченими і страждають через відсутність однорідності, що необхідно для створення 

баз даних із багатьма подіями з огляду на різні потреби, що пов’язані з інтегрова-

ним управлінням ризиками. 

Методологія CERCA розглядає проблему як аналіз типового сценарію через 

оцінку можливих каскадних ефектів і наслідків, що характеризуються причинно-

наслідковим зв’язком, спричиненим тригерною подією (Triggering Event — TE). 

«Каскадний сценарій» відповідає ланцюжку або дереву подій, починаючи з TE, мож-

ливих різних явищ, які взаємодіють або незалежно генеруються однією і тією са-

мою подією, і шкоди, завданої різним категоріям ризику. Концептуально каскадний 

сценарій складається з чотирьох етапів (рис. 4): 

1) визначення та ретельний опис ТЕ, які ініціюють каскадний ефект; 

2) характеристика прояву каскадного ефекту (Representative Elementary 

Phenomena — REP) для класифікації видів подій; 

3) установлення причино-наслідкових зв’язків між явищами каскаду та пош-

коджених елементів під загрозою (Damaged Elements at Risk — DEAR); 

4) фатальні наслідки (Fatalities Circumstances — FC). 

 

 
Рис. 4. Послідовність етапів методології CERCA для оцінки каскадних ефектів 

 

Першим кроком побудови та оцінки каскадного сценарію є визначення типу 

ТЕ. Для класифікації початкових умов виникнення каскадних ефектів типи ТЕ, за-

звичай, оформлюються у вигляді таблиці з атрибутами: <Ініціююча подія> <Код> 

Representative 
Elementary 
Phenomena 

Damaged 
Elements at Risk 

Fatalities 
Circumstances 

Triggering 
Events 
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<Опис> (див. табл. 1). Безумовно, для класифікації початкових умов залучаються 

експерти.   

 
Таблиця 1 

Ініціююча подія Код Опис 

Раптова повінь та інші швид-

ко наступаючі повені (час кон-

центрації ≤6 год) 
TE01 

Повінь, спричинена екстремальними дощами про-

тягом короткого періоду часу на відносно невеликій 

території, яка піднімається та спадає досить швидко 

з невеликим або без попереднього попередження 

Повінь із середнім початком 

(час концентрації <12 год) 
TE02 

Річкова повінь, що відбувається в басейнах із часом 

концентрації менше 12 годин 

 

Тригерна подія може спричинити дерево подій, що складається з одного лан-

цюжка елементів або кількох паралельних гілок, які викликають різні негативні 

явища або пошкодження. Наприклад, каскадні наслідки основної події, такої як по-

вінь, що характеризується різними паралельними явищами (прорив дамби, затоп-

лення, ерозія берега тощо) описуються різними незалежними шляхами, що вини-

кають з тієї ж ТЕ. Методологія CERCA дозволяє розглядати ситуації, коли одночас-

но може виникати більше однієї ТЕ, що описуються як «паралельні небезпеки». 

Причому кожна із небезпек має окреме дерево подій.   

Наступним етапом є визначення характеристик прояву каскадних ефектів 

Representative Elementary Phenomena — REP. Ідентифікація та класифікація харак-

терних явищ (проявів) REP каскадного ефекту також виконується групою експер-

тів. Явища, залежно від типу REP, описуються в термінах предметної області з на-

голосом на процеси, характеристики або локалізації. Сценарій каскадних подій 

може характеризуватися через різні явища, наприклад, гідрологічний сценарій роз-

витку характеризується явищами, які наведено в табл. 2. 
Таблиця 2  

Ерозія та зсуви Код 

Ерозія  REP1 

Ґрунтовий зсув REP2 

Нестійкість схилу, локально глибока REP3 

Каменепад  REP4 

Сельовий потік  REP5 

Воронка REP6 

Дренаж 

Затоплення через неадекватні дренажні або  

каналізаційні системи, поверхневий потік води 

REP7 

 

Руслові явища 

Часткове або повне перекриття мостів/звуження русла 

річки /потоків у великих (малих) річках  

REP8 

Підвищення рівня води у великих (малих) річках  REP9 

Ерозія берегів у великих (малих) річках  REP10 

Перенесення наносів у великих (малих) річках  REP11 

 

Третій етап Damaged Elements at Risk стосується зв’язування від явищ з потен-

ційними наслідками (завдання шкоди) на інфраструктуру. Так, прямі збитки спри-

чинені фізичним контактом паводкової води з людьми чи майном і опосередковано 
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впливають на мережі та соціальну діяльність, спричиняючи додаткові витрати на 

заходи, що вжиті для запобігання іншим збиткам (наприклад, втрати виробництва 

для компаній). Крім того, можна розрізнити негайні чи віддалені наслідки (напри-

клад, переривання комунікаційних мереж і критичної інфраструктури) та матеріа-

льні чи нематеріальні наслідки (наприклад, психологічні наслідки втрати життя, 

переміщення та пошкодження майна). Методи оцінки цих впливів варіюються від 

кількісних до якісних або описових. Приклад зв’язування явищ з наслідками (за-

вдання шкоди) на інфраструктуру показано в табл. 3.  

 
Таблиця 3 

Код Інфраструктура Опис явища 

E1 Приватні та громадські  

будівлі 

Приватні домогосподарства, індивідуальна комерційна ді-

яльність, офіси, інституційні будівлі, школи, університети, 

лікарні, центри охорони здоров’я, поліцейські/армійські ді-

льниці, в’язниці тощо.  

a) пошкодження підвалу або першого поверху/дворів  

будівель; 

б) пошкодження конструкцій; 

в) пошкодження тимчасових конструкцій: риштування,  

намети, сцени, трибуни  

E2 

 

Транспортна  

інфраструктура 

Дороги, мости, залізниці, аеропорти, гавані, метро,  

підземні переходи, та місця для паркування  

E3 Оборонні споруди та гідро-

технічна інфраструктура 

Дамби, дренажні системи, берегові оборонні  

споруди тощо 

E4 Промисловість Виробничі та промислові об’єкти, IPCC та установки 

E5 Технологічна та сервісна 

інфраструктура 

Лінії розподілу електроенергії, система водопостачання, 

очисники систем очищення стічних вод, радіо/телеба-

чення, телефонні лінії 

 

На останньому етапі Fatalities Circumstances фіксуються та аналізуються так 

звані фатальні наслідки, де вказуються збитки в різних сферах, включаючи і люд-

ськи жертви.   

CERCA надає простий, ефективний, інструмент, який можна адаптувати для 

багатьох цілей, таких як покращення систем раннього попередження та резильєнт-

ності КІ від наслідків каскадних подій.   

Приклад побудови дерева подій каскадного ефекту, яке розкриває причинно-

наслідкові зв’язки між подіями за методологією CERCA, наведено на рис. 5. Три-

герною подією каскаду визнана «Раптова повінь та інші швидко наступаючі по-

вені» за класифікацією CERCA — TE01. 

Наслідками події TE01 є каскад з такими характеристиками прояву REP (за 

класифікацією CERCA): 

REP7: Затоплення через неадекватні дренажні або каналізаційні системи, по-

верхневий потік води; 

REP8b: часткове або повне перекриття мостів/звуження русла річки/потоки 

(дрібні річки); 

REP9b: Підвищення рівня води (малі річки); 

REP10b: Ерозія берегів (малі річки); 
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REP11b: Перенесення наносів (мали річки) 

REP15b: Широке затоплення (дрібні річки); 

REP19b: пошкодження/розрив дамби (дрібні річки). 

Повідомлено про збитки, що стосуються різних активів: 

E1: громадські та приватні будівлі; 

E2: Транспортна інфраструктура; 

E3: Оборонні споруди та гідротехнічна інфраструктура; 

E5: Технологічна та сервісна інфраструктура; 

E6: Здоров’я людини; 

E7: Сільське землекористування; 

E8: Інше. 

 

 
 

Рис. 5 Дерево подій зі сценаріїв, що пов’язані з TE01 за класифікацією CERCA 

 

Отже, CERCA позиціонується як методологія для аналізу сценаріїв каскадних 

подій та управління ризиками, що пов’язані із багатьма небезпеками. Цей підхід 

базується на прозорій та інтуїтивно-зрозумілій методології класифікації подій і по-

слідовного опису та дослідження розвитку взаємопов’язаних процесів, які ініційо-

вані тригерними подіями. Ця методологія може адаптуватися для дослідження ба-

гатьох цілей, таких як розвиток каскадів природного походження, покращення сис-

тем раннього попередження та підвищення резильєнтності критичної інфраструк-

тури.  

 

Мережевий аналіз каскадних подій 

Мережевий аналіз каскадних подій (Network Analysis of Evaluating Cascading 

Impacts) [29, 33] надає цінну основу для оцінки пульсаційних ефектів збоїв у 
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взаємопов’язаних критичних інфраструктурах. Відображаючи зв’язки та залежнос-

ті між об’єктами, можна отримати уявлення про те, як ізольовані події можуть ви-

кликати широкомасштабні наслідки у взаємопов’язаних інфрастуктурах. Методо-

логія аналізу сценаріїв розвитку каскадних впливів для мережевих структур скла-

дається з наступних етапів. 

І. Побудова мережевої моделі 

1. Формування мережевої топології взаємодіючих критичних інфраструктур 

з визначенням вузлів, дуг, описом ваги та характеру з’єднань. 

2. Визначення взаємозв’язків між компонентами інфраструктур і виявлення 

причино-наслідкових факторів, які спричинюють каскадні події. Це можуть бути 

фізичні зв’язки між різними компонентами КІ, інформаційні потоки або залежності 

технологічних процесів. 

3. Визначення елементів ризику в критичних інфраструктурах (найбільш враз-

ливі вузли інфраструктури, фінансові установи, соціальні наслідки). 

ІІ. Аналіз каскадних механізмів 

1. Визначення переліку тригерних подій (початкових збоїв), які порушують 

мережеву взаємодію КІ (наприклад, стихійне лихо, кібератака, атака на об’єкт енер-

гетичної структури). 

2. Розуміння механізму розповсюдження та поширення каскадного ефекту 

мережею та загального впливу на її функціональну резильєнтність (наприклад, як 

збій в енергосистемі впливає на функціонування суміжних КІ, або розповсюдження 

вірусу на функціонування інформаційно-аналітичної системи, які фактори в цьому 

процесі відіграють ключову роль). 

3. Моделювання та симуляція різних сценаріїв розвитку каскадних подій у 

мережі для дослідження і аналізу наслідків поширення ймовірних каскадних сце-

наріїв з метою отримання загального уявлення про потенційні наслідки.  

ІІІ. Виявлення критичних елементів і вразливостей 

1. Вимірювання центральності показників (вузлів) мережі для ідентифікації 

вразливих вузлів, а також вузлів з високим рівнем зв’язку, які можуть впливати на 

функціональність мережі. 

2. Аналіз мережевого потоку з метою визначення критичних шляхів і вузьких 

місць мережі, які посилюють вплив на її функціональність. 

3. Оцінка вразливості різних компонентів (вузлів) мережевої структури до 

збоїв і каскадних ефектів, враховуючи їхні вагові коефіцієнти та розташування в 

мережі. 

ІV. Оцінка каскадних впливів 

1. Знаходження прямих і непрямих впливів на функціювання мережевої струк-

тури при виникненні каскадного ефекту. Кількісна оцінка та розрахунок прямих і 

вторинних наслідків каскадних подій для різних сценаріїв розвитку подій у мережі. 

2. Просторова та часова динаміка сценаріїв поширення каскадного ефекту з 

урахуванням можливих петель (циклів) зворотного зв’язку та відстрочених ефек-

тів. 

3. Оцінка системних ризиків, потенціальних масових збоїв із визначенням 

сценаріїв, які можуть поставити під загрозу функціональність усієї критичної інф-

раструктури. 
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Мережевий аналіз відмінно справляється з представленням складних систем 

і їхніх взаємозалежностей, виявляючи критичні вузли, гальмівні точки або шляхи в 

мережі, які сприяють поширенню та посиленню каскадних впливів. Сферами за-

стосування є моделювання розвитку каскадних подій в електричних, транспортних 

ф комп’ютерних мережах, також вважається за доцільне застосування методу для 

моделювання поширення дезінформації на платформах соціальних мереж та інших 

сферах.  

Метод мережевого аналізу оцінки каскадних впливів є потужним інструмен-

том, який найкраще використовувати в поєднанні з іншими аналітичними мето-

дами. Поєднання його з такими методами як оцінка ризику, моделювання та аналіз 

даних, забезпечує повне розуміння каскадних впливів. 

 

Метод агентного моделювання 

Agent-Based Modeling (ABM) [36] є цінним методом для дослідження каскад-

них ефектів у складних системах. Він дозволяє моделювати поведінку окремих аге-

нтів у відповідь на зміни, що робить його корисним для прогнозування ефектів рі-

зних стратегій і моніторингу поведінки агентів. Головними етапами моделювання 

каскадних подій є наступні. 

І. Розробка моделі каскадного процесу 

1. Визначення ключових компонентів КІ, які зазнають каскадного ефекту, а 

також визначення агентів, які їх представляють (наприклад, електростанції у ме-

режі, особи у спалаху хвороби). 

2. Встановлення правил, що регулюють поведінку окремих агентів і їхню вза-

ємодію один з одним і середовищем (наприклад, правила прийняття рішень, вико-

ристання ресурсів, протоколи зв’язку). 

3. Інтеграція даних про індивідуальну поведінку агентів і поведінку на рівні 

системи для калібрування та перевірки моделі. 

4. Формування моделі каскадного процесу шляхом задання системи рівнянь.  

ІІ. Моделювання та аналіз результатів  

1. Визначення та класифікація початкових подій, які потенційно можуть по-

рушити функціонування КІ (наприклад, класифікація подій, що призводять до по-

рушення подачі  електроенергії, поширення захворювання). 

2. Запуск процесу моделювання за різних початкових умов з метою дослі-

дження, як імовірні початкові події поширюються в КІ, створюючи каскадні ефек-

ти. 

3. Аналіз результатів моделювання для відстеження стану ключових показ-

ників і факторів, які формують різні сценарії розвитку. До таких факторів можуть 

належати виснаження ресурсів, збої в роботі послуг або поширення хвороби серед 

змодельованої популяції. 

ІІІ. Розуміння процесів і знаходження шляхів пом’якшення наслідків 

1. Визначення критичних агентів і розуміння, як поведінка та взаємодія кон-

кретних агентів впливає на розвиток каскадному ефекту, точно визначаючи крити-

чні суб’єкти та шляхи. 

2. Моделювання різних стратегій пом’якшення наслідків каскадних подій у 

КІ з метою оцінки різних сценаріїв управлінських рішень для запобігання або міні-

мізації ефекту каскаду. 
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3. Отримання уявлення про складну динаміку розвитку каскадних ефектів. 

Переваги дослідження каскадного впливу на основі агентного моделювання 

полягають у тому, що метод дозволяє моделювати поведінку окремих об’єктів (аге-

нтів) у системі, забезпечуючи більш реалістичне розуміння каскадних ефектів по-

рівняно з традиційними підходами моделювання зверху вниз. Сферами застосу-

вання ABM при дослідженні каскадних ефектів можуть бути міське планування та 

управління інфраструктурою при розподілі ресурсів і надання послуг у міському 

середовищі, моделювання поширення соціальних рухів, культурних тенденцій або 

кампаній дезінформації, моделюючи індивідуальні взаємодії і обмін інформацією 

в соціальних мережах, поширення інфекційних захворювань та інших. 

 

Метод Geographic Information Systems (GIS) 

Метод Geographic Information Systems (GIS) і технології, які його підтриму-

ють, дозволяють виконувати моделювання каскадних ефектів, досліджувати дина-

міку сценарію та визначати залежності й різні класи взаємодій у розрізі географіч-

них областей. GIS враховує такі геопросторові дані як моделі місцевості, розташу-

вання елементів КІ, відстані між об’єктами, характеристики рельєфу та гідрографії, 

державні і адміністративні кордони, транспортні мережі та комунікаційні мережі й 

інше.  

У роботі [50] автори використовують геоінформаційну систему для аналізу 

каскадних ефектів, які виникають у взаємозалежних мережах критичної інфраст-

руктури (водопостачання, зв’язку, електроенергії, транспорту тощо) під час повені. 

При цьому інтерфейс на основі географічної інформаційної системи інтегрований 

з імітаційною моделлю для візуалізації динамічної поведінки взаємозалежної імі-

таційної моделі у просторово-часовому середовищі. Це дозволяє визначити каскад-

ні сценарії відмови КІ, щоб візуалізувати поширення відмови одного об’єкта КІ на 

інший КІ, що може вплинути на великі географічні області. 

В іншій роботі група науковців [51] запропонувала нову методологію аналізу 

каскадних ефектів з побудовою БЗ і використанням GIS-технологій, яку представ-

лено на рис. 6.  

На рис. 7 показано фрагмент відображення результатів аналізу каскадних ефе-

ктів КІ на моделюючому комплексі ІПРІ НАН України [69].  

Отже, дослідження сценаріїв поширення каскадних ефектів у просторі зумо-

влює необхідність обробки геопросторових даних і відповідно використання тех-

нологій GIS для кращого розуміння та передбачення взаємозалежності, які існують 

між об’єктами КІ іноді в прихованому виді. Це може допомогти визначити потен-

ційні зони ризику, розташування пов’язаних об’єктів КІ та маршрути евакуації. Та-

кож GIS дозволяє швидко аналізувати та візуалізувати дані під час аварій для ефе-

ктивнішого управління кризовими ситуаціями. 
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Рис. 6. Кроки аналізу каскадних ефектів у КІ   

 

 

Рис. 7. Приклад візуалізації геопросторових даних   
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Метод Data Analytics and Machine Learning  

та Risk assessment methodologies 

Як правило, на каскадні ефекти взаємодіючих КІ впливає велика кількість 

компонентів, факторів і різних умов виникнення тригерних події. Завдяки прогресу 

в інформаційних технологіях і доступності великого обсягу даних, останнім часом 

у дослідженнях каскадних відмов усе більшу увагу приділяють методам Data Ana-

lytics and Machine Learning [50, 56, 57]. У контексті сценарного аналізу ці методи 

дозволяють доповнити модель процесів знаннями, що отримані шляхом система-

тизації та обробки історичних даних (накопиченого досвіду) [17]. Знання, що отри-

мані внаслідок застосування методів Data Analytics, та результати змодельованих 

сценаріїв розвитку сприяють більш глибокому розумінню каскадних ефектів і їхніх 

впливів на стан пов’язаних КІ. Тому в нашому дослідженні розглянуто кілька робіт, 

які присвячено цьому перспективному підходу.  

Так, у роботі [56] описано просторово-розподілену динамічну модель ризиків 

на основі подій для об’єктів критичної інфраструктури в енергетичній сфері. Ризик 

для об’єкта в момент часу визначається як сукупність компонентів: стан об’єкта, 

загроза катастрофи, вразливість об’єкта та потенційні збитки. У роботі [57] теж на-

ведено приклад застосування методів машинного навчання для аналізу каскадних 

відмов і підвищення резильєнтності в енергетичних системах [14, 19, 31]. Для пок-

ращення функціональній стійкості енергетичних мереж до складу КІ включено 

програмі засоби моніторингу, оцінки стану структури, діагностики, прогнозування 

навантаження, прогнозування несправностей, безпеки енергосистеми, управління 

енергією та оптимізації. Автори, на основі аналізу накопиченого досвіду каскадних 

відмов, визначили три фази зміни стану каскадних ефектів в енергетичних систе-

мах, а саме:  

1) Precursor phase — повільний прогрес помилок. Для пом’якшення впливу 

каскаду на цій фазі можуть бути використані таки методи як диспетчеризація, роз-

вантаження та контрольоване відключення;  

2) Escalation phase — швидке поширення збоїв у системі. Ця фаза розвитку 

вважається дуже стрімкою, тому запобігання відключень стає значно складнішим;  

3) Phase-out — фаза, яка розглядає стан системи, коли значна кількість ком-

понентів КІ внаслідок розповсюдження каскаду вже не працює. Тому природно, що 

швидкість поширення відмов знижується. 

Для аналізу каскадних відмов за допомогою методів машинного навчання ав-

тори [57] запропонували таксономію, яка описує різні фази каскадних відмов, на-

прями досліджень і задачі моделювання та дослідження їхнього розвитку. Струк-

туру цієї таксономії наведено в табл. 4.  

Слід зазначити, що чітко визначена таксономія відіграє вирішальну роль у 

побудові моделі знань для конкретної предметної області. Таксономія при визна-

чені каскадних подій може встановлювати ієрархічну організацію понять і термінів 

у досліджуваній предметній області. Вона визначає зв’язки між різними поняттями, 

роблячи явними їхні узагальнення, спеціалізацію і асоціації. Встановлюючи зага-

льний словниковий запас і набір визначень, таксономія сприяє узгодженості пред-

ставлення інформації і зменшує неоднозначність і неправильне тлумачення всере-

дині моделі знань. 
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Таблиця 4 

Фаза каскаду 
Напрями 

досліджень 
Задачі дослідження та моделювання 

Нормальна 

фаза 

Аналіз 

вразливостей 

Підходи на основі пошуку 

Підходи на основі класифікації 

Підходи на основі регресії 

Зміцнення мережі  

Моделювання й 

імітація 

Розрахунок потоку потужності та поширення відмов 

Моделювання та характеристика взаємодій у каскадному 

процесі 

Моделювання тригерів каскадного збою 

Фаза перед 

виникненням 

каскаду 

Аналіз початкової 

помилки 

Виявлення причино-наслідкових зв’язків між  

тригерними подіями  

Передбачення 

каскадів 

Прогнозування розміру каскаду 

Прогноз еволюції каскаду та часові аспекти 

Прогнозування шляху каскаду та зон ризику 

Каскадні  

коригувальні  

заходи 

Диспетчеризація як каскадний коригувальний захід 

Скидання навантаження як каскадний коригувальний  

захід 

Оптимізація як каскадний коригувальний захід 

Фаза ескалації 

каскаду та 

завершення 

 
Розвиток подій каскаду для подальшого формування 

управлінських рішень 

Фаза 

відновлення 

після каскаду 

Відновлення КІ  

після збою 

Оцінка варіантів реалізації оптимальних управлінських 

рішень  

Аналіз причин  

виникнення  
Мінімізація наслідків 

 

Використання моделі знань (накопиченого досвіду) при аналізі початкових 

(тригерних) умов каскадних ефектів може бути дуже корисним, тому що: 

1) модель знань дозволяє системно описувати та виділяти ключові характери-

стики та причинно-наслідкові умови для виникнення каскадних ефектів, які сфор-

мовані на основі наявних емпіричних даних (накопиченого досвіду), включати офі-

ційні звіти, розслідування, дослідження або повідомлення ЗМІ; 

2) допомагає зрозуміти, як каскадні ефекти поширюються між різними КІ та 

впливають на стан і резильєнтність суспільства в цілому. Це може мати вирішальне 

значення для покращення стратегії екстреного реагування на каскадні події; 

3) емпіричні знання сприяють виробленню більш обґрунтованих управлінсь-

ких рішень, що забезпечують безпеку життя, зменшують негативні каскадні нас-

лідки розширення інцидентів; 

4) знання, які зібрані за допомогою методів Data Analytics and Machine 

Learning, надзвичайно корисні для формування більш реалістичної моделі каскад-

ного ефекту, що, в свою чергу, дозволяє задавати детерміновані умови для моде-

лювання більш реалістичних сценаріїв розвитку каскадів. Крім того, на підставі 

аналізу накопиченого досвіду (прецедентів) можна сформувати більш реалістичні 

вхідні дані для моделювання наслідків прийняття управлінських рішень і дій у на-

прямку захисту критичної інфраструктури та підвищення її резильєнтності. 
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Отже, не викликає сумнів, що ефективність моделі знань і методів Data Analy-

tics and Machine Learning при аналізі початкових умов каскадних ефектів залежить 

від якості, повноти та відповідності даних ПрО. Тому важливо постійно оновлю-

вати та вдосконалювати модель знань методами Machine Learning в міру появи но-

вих даних. 

Data Analytics and Machine Learning є взаємопов’язаними сферами, які вико-

ристовують різні методи і алгоритми для витягання розуміння та знань із даних. 

Так, найбільш відомими алгоритмами Machine Learning є regression, decision trees, 

support vector machines (SVMs), and k-nearest neighbors (kNN). Вибір методу або ал-

горитму залежить від кількох факторів, зокрема: типу проблеми, характеру даних 

(позначені чи не позначені), розміру та складності даних тощо.  

 

Метод Monte Carlo Simulation  

Метод моделювання Монте-Карло використовується для моделювання нелі-

нійних складних систем, які мають діапазон невизначених параметрів [70]. За до-

помогою використання випадкових значень, які базуються на розподілі ймовірнос-

тей у межах заданого діапазону, здійснюється стохастичне моделювання детермі-

нованої моделі для дослідження впливу події на систему. 

CI3 (Critical Infrastructures Interdependencies Integrator) — це програмне забез-

печення, розроблене Argonne National Laboratories, моделювання за допомогою ме-

тоду Монте-Карло для оцінки кількості часу, витрат для відновлення певного ком-

понента/системи інфраструктури або взаємозалежного набору критичних інфра-

структур до робочого стану. 

Типовими програмними інструментами є Microsoft Excel (з Monte Carlo 

addins) і @RISK для ймовірностей розрахунків варіантів розвитку КЕ. 

 

Порівняння методів сценарного аналізу 

Загалом, методи аналізу сценаріїв є цінним інструментом для розуміння, про-

гнозування та пом’якшення наслідків каскадних ефектів. Вивчаючи різноманітні 

сценарії і їхні потенційні наслідки, дослідник отримує цінну інформацію для уп-

равління складними ризиками та підвищення готовності до майбутніх викликів. 

Застосування методів і технологій дозволяє досліджувати різні сценарії, ок-

рім найбільш імовірного результату, враховуючи потенційні тригери, альтернати-

вні шляхи та несподівані наслідки каскадних ефектів, виявляти вразливості та кри-

тичні фактори, допомагаючи виявити потенційні слабкі місця в системах, які, шви-

дше за все, можуть спровокувати або посилити каскадні ефекти. 

Порівняння методів сценарного аналізу та моделювання каскадних ефектів, а 

також їхніх особливостей наведено в табл. 5. Різні методи сценарного аналізу кас-

кадних ефектів мають певні переваги та недоліки, що робить процес вибору конк-

ретного методу моделювання доволі складним. 

Слід нагадати, що ефективність сценарного аналізу при моделюванні каскад-

них ефектів напряму залежить не тільки від обраного методу або комбінації мето-

дів, а й від якості і актуальності припущень і даних, які використовуються для по-

будови різних сценаріїв розвитку події. 
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Висновки 

Представлено результати огляду методів і комп’ютерних технологій сценар-

ного аналізу, що використовуються в інших галузях дослідження складних систем. 

Метою такого огляду є оцінка можливості адаптації існуючих методів до задач сце-

нарного аналізу функціонування КІ під впливом каскадного ефекту. 

Хоча дослідження продемонстрували подібність цих процесів у різних систе-

мах, сприяючі фактори та основні механізми взаємодії у каскадах відрізняються 

між системами. 

Сценарний аналіз каскадних ефектів, незалежно від обраного методу моде-

лювання або технології, дозволяє отримати цінні знання щодо розвитку самого кас-

кадного процесу, тригерних подій, потенційних наслідків, імовірних впливів на 

взаємопов’язані критичні інфраструктури. Цей аналіз може допомогти визначити 

потенційні ризики та вразливі місця, а також надавати необхідні знання щодо роз-

витку процесів для прийняття збалансованих рішень, які можуть пом’якшити нега-

тивні наслідки каскадних подій.  

Слід пам’ятати, що критичне мислення та експертне судження залишаються 

вирішальними факторами ефективності будь-яких методів і технологій сценарного 

аналізу каскадних ефектів, оскільки саме ці фактори створюють умови для забез-

печення достовірності моделей і коректної інтерпретації результатів моделювання. 

Дійсне дослідження виконано в рамках науково-дослідної роботи «Розроб-

лення та дослідження методів і комп’ютерних технологій сценарного аналізу кас-

кадних ефектів пов’язаних критичних інфраструктур» (шифр «SАCE-24»). 
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