
Методи захисту інформації  
у комп’ютерних системах і мережах 

ISSN 1560-9189 Реєстрація, зберігання і обробка даних, 2023, Т. 25, № 2 27 

 

 

DOI: 10.35681/1560-9189.2023.25.2.300525 

 

УДК 004.5 

 

О. В. Никифоров1, В. Г. Путятін2, С. А. Куценко2  
1Науковий центр Повітряних Сил Харківського національного університету  

Повітряних Сил ім. І. Кожедуба 

вул. Сумська, 77/79, 61023 Харків, Україна 
2Інститут проблем реєстрації інформації НАН України 

вул. М. Шпака, 2, 03113 Київ, Україна 

Математичні моделі та методи для вирішення  
деяких питань інформаційної безпеки 

 

Наведено інструментарій моделювання щодо інформаційної безпеки, 

представлений такими трьома основними напрямками: розроблення 

методів і моделей контролю поточного стану системи та прийняття 

рішень з оперативного управління інформаційною безпекою; розроб-

лення методів і моделей підтримки прийняття рішень щодо організа-

ційного управління і проєктування систем інформаційної безпеки; роз-

роблення методів і моделей самоорганізації системи.  
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Вступ 

Проблеми забезпечення інформаційної безпеки складних інформаційних сис-

тем, включаючи територіально-розподілені інформаційні комп’ютерні системи 

(ТРІКС), що діють у єдиному інформаційному просторі, мають багато аспектів 

щодо їхнього вирішення.  

Особливості ТРІКС (широкий спектр програмно-апаратних засобів та інфор-

маційних технологій, що застосовуються; функціонально-структурна складність; 

територіальна розподіленість компонентів тощо) зумовлюють їхню уразливість від 

безлічі зовнішніх і внутрішніх загроз різної природи. Порушення функціонування 

ТРІКС, особливо тих, які працюють у критичних галузях, призводить до виник-

нення високих ризиків у життєдіяльності суб’єктів та об’єктів суспільства, до зни-

ження їхньої працездатності та інформаційної безпеки, а в деяких випадках — до 

зупинення діяльності або навіть руйнування об’єктів критичної інфраструктури. 

Побудова ефективної системи інформаційної безпеки є обов’язковою умовою для 

зниження ризику реалізації подібних негативних сценаріїв. 

Актуальність дослідження визначається тим, що існує велике різноманіття 

методів і математичних моделей, які застосовуються при моделюванні та побудові  
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систем захисту. Це призводить до того, що при формулюванні початкової задачі 

конкретного наукового дослідження за проблематикою інформаційної безпеки має 

місце велика невизначеність стосовно вибору доцільних методів та ефективних ма-

тематичних моделей. 

 

Мета статті 

Метою статті є аналіз актуальної проблематики наукових досліджень стосо-

вно забезпечення інформаційної безпеки ТРІКС та огляд основних методів і мате-

матичних моделей, які придатні для вирішення наукових задач у цій сфері.  

У статті представлено напрямки застосування, можливості, переваги та недо-

ліки основних методів і моделей, а також інструментальні засоби для їхньої реалі-

зації, у тому числі засоби моделювання загроз, що має допомогти науковцям і роз-

робникам визначитись, який саме підхід доцільно використовувати при моделю-

ванні та побудові ефективної системи інформаційної безпеки для захисту систем, 

подібних до ТРІКС, від негативних впливів. 

 

1. Актуальні напрямки наукових досліджень  
при вирішенні проблеми інформаційної безпеки  
та методи і моделі, що їх забезпечують  

Для вирішення проблем захисту ТРІКС від негативних впливів, моделювання 

та побудови системи інформаційної безпеки можна виділити такі актуальні на-

прями та завдання наукових досліджень (рис. 1): 

1) розроблення методів і моделей контролю поточного стану системи і прий-

няття рішень з оперативного управління інформаційною безпекою: 

а) формування динамічних зон і порогів, що характеризують різні стани 

ТРІКС (динамічні вектори індикації); 

б) розроблення ідеології і стратегії виконання адаптивного контролю векторів 

індикації, прогнозування тенденцій зміни їхніх значень; 

в) розроблення методів та алгоритмів адаптивного одиночного та групового 

контролю та прогнозування значень компонентів векторів індикації; 

г) розроблення методів та алгоритмів розпізнавання та ідентифікації прина-

лежності станів системи динамічним зонам і порогам на підставі аналізу поточних 

і прогнозованих значень окремих компонентів і векторів індикації у цілому; 

д) розроблення методів та алгоритмів діагностування систем на основі аналізу 

результатів ідентифікації за всіма векторами індикації; 

2) розроблення методів і моделей підтримки прийняття рішень щодо органі-

заційного управління і проєктування систем інформаційної безпеки: 

а) вибір рішень із множини альтернатив на підставі аналізу стану та поведінки 

системи та з урахуванням вимог управління, ресурсних обмежень, квантифікова-

них оцінок близьких і віддалених наслідків прийнятих рішень; 

б) декомпозиція (деталізація) прийнятих рішень відповідно до ієрархічного 

рівня управління системи; 

в) підтримка прийняття рішень щодо самоорганізації системи в процесі її  

функціонування; 

3) розроблення принципів, методів і засобів самоорганізації: 
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а) розроблення адаптивних моделей для опису структури та поведінки сис-

теми, прогнозування значень її параметрів; 

б) розроблення адаптивних моделей для формування підмножини контрольо-

ваних параметрів і зон їхнього контролю залежно від вимог до стійкості функціо-

нування системи; 

в) розроблення адаптивних моделей для контролю працездатності та діагнос-

тування порушень працездатності; 

г) розроблення методів і засобів самоорганізації та саморозвитку сімейств мо-

делей для опису структури, поведінки, прогнозування, контролю та діагностування 

з урахуванням забезпечення заданої стійкості в умовах впливу зовнішнього сере-

довища. 

 

 
 

Рис. 1. Основні напрямки та групи актуальних наукових завдань при вирішенні  

проблем інформаційної безпеки ТРІКС 

 

Для вирішення наукових завдань за зазначеними напрямками використовую-

ться різноманітні математичні моделі та підходи.  

Так, за напрямом контролю параметрів стану системи широко представлені 

методи data mining (регресійний і кореляційний аналіз, аналіз часових рядів) [1, 2].  

Для груп завдань формування динамічних зон критеріїв управління безпекою, 

адаптивного контролю та прогнозування стану можуть бути застосовані:  

— методи концептуального проєктування [3, 4];  

— мережі Петрі [5-7]; 

— когнітивні карти, кінцеві  автомати [8]; 

— моделі теорії ігор [9, 10]; 

— марковські ланцюги, байєсовські графи [11; 12]. 

Для групи завдань розпізнавання, ідентифікації станів і діагностики систем 

використовуються: 

— онтологічне моделювання та логічний висновок [13]; 

— розпізнавання багатопараметричних об’єктів і виведення експертних пра-

вил [14]; 

— нейромережі [15, 16]. 
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Для вирішення завдань розробки методів і засобів підтримки прийняття рі-

шень (проєктування систем; деталізація (розгортання) прийнятих рішень; управ-

ління процесом функціонування систем захисту інформації) застосовуються: 

— функціональне моделювання [17]; 

— динамічне моделювання [18], розфарбовані мережі Петрі; 

— об’єктно-орієнтовані методи та моделі аналізу ризиків і загроз: STRIDE-

моделі (Spoofing, Tampering, Repudiation, Information disclosure (privacy breach or 

data leak), Denial of service, Elevation of privilege) [19–23];  

— методологія PASTA (Process for Attack Simulation and Threat Analysis) [24, 

25];  

— методологія LINDDUN (Linkability, Identifiability, Non Repudiation, 

Detectability, Disclosure of Information, Unawareness, Non-Compliance) [26, 27];  

— система оцінки CVSS (Common Vulnerability Scoring System) [28–30];  

— метод моделювання Attack trees [31, 32];  

— метод моделювання Persona non Grata [33];  

— метод моделювання hTMM [34];  

— методологія Quantitative TMM (Threat Modeling Method) [35];  

— система оцінки OCTAVE [36];  

— методологія Trike [37];  

— методологія VAST modeling [38];  

— методи моделювання Security Cards [39, 40];  

— методи розподілення обмежених ресурсів [41]; 

— моделі розмежування доступу [42-44]; 

— розпізнавання багатопараметричних об’єктів і виведення експертних пра-

вил [45]; 

— нейромережі; 

— онтологічне моделювання [46]; 

— матрична модель безпеки [47, 48]. 

Для групи завдань щодо вирішення проблеми самоорганізації (адаптивні мо-

делі опису поведінки та структури; адаптація зон контролю (критеріїв безпеки); 

адаптація моделі діагностики; адаптація або саморозвиток алгоритмів), крім онто-

логічних і матричних моделей безпеки також можуть бути застосовані методи тен-

зорного перетворення мереж [49]. 

 

2. Стисла характеристика математичних моделей і методів,  
що застосовуються для забезпечення інформаційної безпеки 
 

2.1. Нейромережеві моделі 

Нейромережеві моделі [50], які спочатку застосовувалися для моделювання 

процесів розпізнавання графічних зображень, на цей час знайшли широке викорис-

тання і в галузі розпізнавання багатопараметричних об’єктів, а також регулювання 

параметрів роботи складних систем. Таке їхнє застосування є ефективним стосовно 

вирішення задач управління інформаційною безпекою. За допомогою нейромереж 

успішно вирішуються завдання класифікації загроз, вибору параметрів заходів за-

хисту, регулювання режимів роботи інформаційних систем.  

https://en.wikipedia.org/wiki/Spoofing_attack
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Штучні нейронні мережі відрізняються за методами налаштувань (навчання) 

і за формою структури. На цей час відомі такі методи налаштувань нейромереж: 

1) з учителем:  

— метод зворотного розповсюдження помилки (ЗРП);  

— генетичний алгоритм (ГА);  

2) без учителя: 

— ітеративний алгоритм Уідроу-Хоффа з мінливим кроком;  

— модифікований метод найменших квадратів (ММНК);  

— метод послідовного навчання.  

Метод зворотного розповсюдження помилки (ЗРП) 

Процес навчання за допомогою методу ЗРП передбачає виконання таких дій: 

визначення чергової навчаючої пари з навчальної вибірки та подання її на вхід ней-

ромережі; обчислення виходу мережі; обчислення помилки; корегування вагових 

коефіцієнтів мережі так, щоб мінімізувати помилку; повторення попередніх кроків 

до тих пір, доки помилка на всій навчальній множині не досягне придатного зна-

чення. 

Корегування вагових коефіцієнтів мережі здійснюється пропорційно зна-

ченню помилки відклику. Для цього спочатку визначається помилка вихідного ней-

рону 

 ( ) ( ) ( )




 −−== jjjjjjj SSStSF 1 , (1) 

де j  — помилка j-го нейрону, що належить вихідному шару нейромережі; jt  — 

значення вихідної функції в j-му нейроні (термі) згідно навчальної вибірки; jS — 

значення вихідної функції відповідного нейрону, яке сформовано мережею при ви-

значених вагових коефіцієнтах; ( )jSF   — похідна сигмоїдальної порогової функції 

нейрону, що запропонована Мамдані. 

Потім, зворотним ходом, визначаються помилки для нейронів внутрішніх ша-

рів і вхідного шару: 

 
, (2)

 

де  — помилка k-го нейрону, що утворює підмножину нейронів, виходи яких є 

входами для j-го нейрону;  — ваговий коефіцієнт, встановлений для зв’язку k-

го нейрону з j-м нейроном. 

Значення поправок для вагових коефіцієнтів обчислюються як 

 
, (3)

 

де   — коефіцієнт швидкості навчання ( 101,0 = ). 

Існують комерційні програмні продукти для налаштування нейромереж за до-

помогою методу ЗРП [51]. 

Генетичні алгоритми (ГА) 

В основу генетичних алгоритмів покладено механізм природного відбору 

(еволюції) [52]. Ітерації процесу пошуку рішення здійснюються шляхом відтво-

рення зі старої популяції альтернатив нової популяції з подальшим відбором перс-

( )  jkjkkk wSS ,1  −=

k

jkw ,

kiki Sw  = ,
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пективних альтернатив. Частоти вибору альтернатив залежать від їхніх властивос-

тей (ступеня пристосованості особи). 

При підборі вагових коефіцієнтів нейронних мереж за допомогою ГА знахо-

диться початкове рішення (первинне значення вектора вагових коефіцієнтів), яке 

досить близьке до оптимального. Існує комерційний програмний продукт Evolver 

[53], який реалізує початкову оптимізацію вагових коефіцієнтів за допомогою ГА. 

Далі відбувається поліпшення коефіцієнтів за допомогою методу ЗРП. 

Ітеративний алгоритм Уідроу-Хоффа з мінливим кроком 

Уідроу і Хофф модифікували персептронний алгоритм Ф. Розенблатта, додат-

ково увівши сигмоїдальну функцію активації. 

Процедура Уідроу-Хоффа розроблена для «чорної скриньки», в якій між вхо-

дами та виходами існують лише прямі зв’язки. Процедура навчання для нейроме-

режі із кількома вихідними нейронами складається з двох фаз, що чергуються. У 

першій фазі на входах задається вхідний вектор, а на виходах — необхідний вихід-

ний вектор. Потім усі вагові коефіцієнти мережі збільшуються на малу величину . 

У другій фазі на вході формується той самий вхідний вектор, але вихід розраховує-

ться нейронною мережею. При цьому потрібно дотримуватися такого правила: ви-

хід активізується лише тоді, коли сума ваги його зв’язків з активними входами є 

позитивною. Після цього вагові коефіцієнти мережі зменшуються на величину . 

Якщо мережа виробила правильний вихідний вектор, то ці зменшення ваг точно 

компенсують їхнє збільшення, вироблені в першій фазі. Якщо мережа виробила ви-

хідний вектор не такий, який потрібен, то зміна коефіцієнтів, що визначені у пер-

шій фазі, зберігається. 

Для управління процесом покрокового змінення значень вагових коефіцієнтів 

нейромережі використовуються процедури покоординатного або градієнтного спу-

ску, для знаходження безумовного екстремуму функції ( )nww ,...,1
2 , де rd −= , 

d , r  — бажаний та обчислений за допомогою мережі вихідний сигнал: 

( )
0

2

=
Wd

d 
,           (4) 

де  nww ,...,1=W . 

Перевагою алгоритму Уідроу-Хоффа є відсутність обмеження на вигляд фу-

нкції належності (терму) та її розташування у нормованому інтервалі, а недоліком 

— недостатня швидкодія. 

Модифікований метод найменших квадратів (ММНК) 

ММНК [55] дозволяє підвищити швидкодію алгоритму Уідроу-Хоффа за ра-

хунок обчислення вагових коефіцієнтів за одну ітерацію за умови лінійних терм-

множин фазифікатора лінгвістичної змінної. 

Головна відмінність ММНК полягає в тому, що замість використання ітера-

ційної процедури покоординатного або градієнтного спуску використовується про-

цедура одноразового розв’язання алгебраїчної системи рівнянь: 

 
( )

nkidxw
w

k

n

j
jkj

ki

k ,...,1,,02
1

,
,

2

==













−=





=


, (5) 
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де k  — помилка по виходу k -го нейрона; n  — кількість нейронів нейромережі; 

kd  — встановлений вихід для k-го нейрону; kjw ,  — вагові коефіцієнти зв’язків 

нейромережі. 

Матриця вагових коефіцієнтів є квадратною, з розмірністю n n . Для відсут-

ніх зв’язків відповідні синаптичні сигнали jx  набувають нульових значень. 

ММНК застосовується лише для лінійних терм, піддіапазони яких рівні та рі-

вномірно розташовані в нормованому інтервалі. Число терм терм-множини фази-

фікатора завжди повинно дорівнювати числу підінтервалів розбиття нормованого 

інтервалу. У разі, коли відбувається регулювання терм, ММНК не застосовується. 

Метод послідовного навчання 

Метод адаптації з послідовним навчанням [56, 57] належить до методів пос-

лідовної ідентифікації лінійних систем у реальному часі, який заснований на прин-

ципі навчання з моделлю і в якому отримана модель імпульсної характеристики. 

Цей метод має збіжність трохи нижче, ніж ММНК. Його зручно застосовувати для 

процесів з параметрами, що повільно змінюються. Основна перевага методу послі-

довного навчання полягає у простоті алгоритму адаптації. 

У методі послідовного навчання розглядається лінійна система з випадковим 

входом ( )x t , виходом ( )S t  і імпульсною характеристикою ( )g t . Зв’язок між вхо-

дом і виходом описується інтегралом згортки: 

 ( ) ( ) ( ) −=

t

dtxgtS

0

 , (6) 

де ( )−tx  — вимірювана величина. 

У дискретній формі інтеграл згортки має вигляд 

 
=

−=
n

i
ijij xgS

1
. (7) 

Визначення імпульсної реакції ig  виконується шляхом ітераційних обчис-

лень векторів 
( ) ( )j

n
j  ,...,1 , ...,2,1 ++= nnj , які мають, відповідно, наближатися до 

ngg ,...,1  у (7), де j позначає номер ітерації. Тоді оцінка виходу моделі (нейрона) М
jS  

при використанні 
( )j
i  дорівнює за аналогією з (7): 

 
( )


=

−=
n

i
ij

j
ij xS

1

М  , (8) 

де n  — кількість входів (синаптичних зв’язків) нейрона. 

Увівши позначення: 

 T1 ,...,,..., ni ggg=g , 

( ) ( ) ( ) T1 ,...,,...,
j

n
j

i
j

j =φ , 

 T1 ,...,,..., njijjj xxx −−−=x , 
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(7) і (8) можуть бути записані як 

 jjS xg
T

= , (9) 

 jjjS xφ
TМ

= . (10) 

Помилка виходу моделі (нейрона) набуде вигляду 

 ( ) ( ) jjjjjjjj SS φxφgxxφg =−=−=−
TTTМ

, (11) 

де jjj φφφ −= +1  — корекція вектора jφ  і його наступної ідентифікації 1+jφ  з ура-

хуванням помилки ( )М
jj SS − . 

Якщо припустити, що 

 ( )
jj

j
jjj SS

xx

x
φ

T

М
−= , (12) 

то рекурентне співвідношення для обчислення оцінок вагових коефіцієнтів набуде 

вигляду: 

 ( ) 0,
М
1T

М
1 =−+=+ SSS

jj

j
jjjj

xx

x
φφ . (13) 

З коефіцієнтом корекції помилки рекурентне співвідношення запишеться як 

 ( ) 20,
T

М
1  CSSC

jj

j
jjjj

xx

x
φφ −+=+ . (14) 

Метод адаптації з послідовним навчанням має високу збіжність (достатньо 

двох, трьох ітерацій). При цьому він може використовуватись як при лінійних, так 

і при нелінійних термах нейронів. 

Щодо структури нейромереж, які застосовуються для розв’язання задач без-

пеки інформації, то найбільш розповсюдженими є нейромережі класифікації. Такі 

мережі мають багатошарову довільну структуру, яка визначається структурою он-

тологічної мережі області, що розглядається [58]. Найбільш часто для класифікації 

використовується архітектура нейромережі прямого поширення, на вхідні нейрони 

яких подаються значення ознак об’єкта, що класифікується, а на виході формується 

мітка або числовий код класу. Зазвичай використовуються багатошарові персепт-

рони. У таких мережах елементи вектора ознак надходять на вхідні нейрони та ро-

зподіляються на всі нейрони першого прихованого шару штучної нейронної ме-

режі. Структура мережі, яка найкраще апроксимує функцію поділу класів у прос-

торі ознак, наперед невідома. Тому доводиться підбирати її експериментально або 

використовувати досвід попередніх рішень за аналогією. 

 

2.2. Когнітивні карти 

Когнітивна карта — це суб’єктивна картина, яка має, перш за все, просторові 

координати та в якій локалізовані окремі предмети, що сприймаються. Виділяють 
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когнітивну карту-шлях, як послідовне представлення зв’язків між об’єктами за ви-

значеним маршрутом, і карту-огляд, як одночасне представлення просторового роз-

ташування об’єктів. 

Когнітивна карта виглядає як орієнтований граф, ребра якого мають вагу. Різ-

ні інтерпретації вершин графа, його ребер і їхні ваги, а також різні функції, що ви-

значають вплив зв’язків на фактори, призводять до різних когнітивних моделей та 

методів їхнього аналізу. 

Історично першою когнітивною моделлю (картою) був знаковий граф Аксе-

льрода [59, 60]. Це граф, ребра якого мають вагу «+1» або «–1», скорочено: «+» або 

«–». Залежно від характеру впливів вершин (факторів) графа, він може бути неорі-

єнтованим (має місце симетричний взаємний вплив) та орієнтованим (має місце 

вплив казуального типу: «причина – наслідок»).  

Приклад знакового орієнтованого графа (орграфа) (когнітивної карти), що ви-

користовується для аналізу проблеми забезпечення інформаційної безпеки, наве-

дено на рис. 2. 
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Рис. 2. Приклад когнітивної карти у вигляді знакового орграфа 

 

Знак «+» позначає позитивний зв’язок, знак «–» — негативний. Вага шляху 

дорівнює добутку ваги ребер, які цей шлях утворюють. Тобто шлях має позитивний 

вплив, якщо кількість негативних ребер є парною, і негативний вплив, якщо кіль-

кість таких ребер є непарною. Позитивний зв’язок, при зростанні фактора-причини, 

призводить до зростання фактора-наслідку. Негативний зв’язок — до зменшення 

фактора-наслідку. Якщо між двома вершинами орграфа існує кілька шляхів впливу, 

які мають різні знаки, тоді питання про характер впливу одного фактора на інший 

залишається невизначеним. 

Іншим видом когнітивних карт є нечіткі когнітивні карти (НКК) [61, 62]. Це 

такі карти, в яких, як і в знаковому графі, вершини представляють фактори (конце-

пти), а ребра — зв’язки між факторами, що інтерпретуються як причинно-наслід-

кові (казуальні) зв’язки. Вага ребер — це або числа, задані на інтервалі [–1; 1], або 

лінгвістичні мінливі, що задані на впорядкованій шкалі, які характеризують силу 
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впливу фактора-причини та фактора-наслідку. Для аналізу НКК застосовується 

апарат нечіткої математики. 

Суттєвим узагальненням НКК є когнітивна карта з нечіткими правилами 

(RBFCM — Rule Based Fuzzy Cognitive Maps) [63]. Нечіткі правила (продукції) ма-

ють форму речень виду: «Якщо, то», умовна частина яких представляє вираз нечі-

ткої логіки над лінгвістичними значеннями факторів і відношеннями між ними. На-

приклад: «Якщо x1  A1 і x2  A2 … , то y  B …», де x1 , x2 — вхідні мінливі, y — 

вихідна мінлива, A1, A2, B — нечіткі (лінгвістичні) значення. Посилання правила 

описує умови його застосування, а заключення правила — визначає функції нале-

жності лінгвістичних значень вихідним мінливим. Ребра графа відповідні відно-

шенням впливу, які виражено за допомогою умовних частин правил. Кожному фа-

ктору ставиться у відповідність база правил, що складається з усіх продукцій, де є 

у заключенні цей фактор. На рис. 3 наведено приклад структури RBFCM. 
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Рис. 3. Приклад структури RBFCM 

 

Наукові задачі, які розв’язуються за допомогою математичних моделей ког-

нітивних карт, є наступними: 

1) статичний аналіз, а саме: 

— задача оцінки сталості ситуації (системи); 

— задача синтезу структури відношень (системи) за критерієм досягнення не-

обхідного рівня сталості; 

2) динамічний аналіз, а саме: 

— задача прогнозування розвитку ситуації (пряма задача); 

— задача оптимізації управлінських впливів, які забезпечують потрібну ди-

наміку розвитку ситуації (зворотна задача). 

Для розв’язання задач статичного аналізу досить ефективно застосовуються 

знакові когнітивні карти. При цьому невизначеності щодо оцінки характеру впливу 

на фактор, коли має місце кілька зв’язків з різними знаками, усуваються за рахунок 
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визначення величини сили впливу, яка залежна від довжини шляху відповідного 

зв’язку. 

Для розв’язання задач динамічного аналізу більш придатні НКК і RBFCM. Це 

обумовлено тим, що при здійсненні динамічного аналізу потрібно оперувати не 

тільки характеристиками сили впливу казуальних зв’язків факторів, але й динаміч-

ними оцінками значень самих факторів. 

Рішення прямої задачі має враховувати два суттєвих моменти. 

По-перше, інтервали часу, якими оперують, є нечіткими, оскільки час реалі-

зації впливу одних факторів на інші точно невідомий. Моменти часу it +  розумію-

ться не як точки на абсолютній шкалі часу, а як впорядковані за часом послідовні 

кроки прогнозу. При цьому цільовий стан nt+X  не обчислюється за ітеративною 

формулою 

 niititit ,...,1,1 =+= +−++ PXX , (14) 

а є результатом узагальненої якісної оцінки всього процесу розвитку ситуації, що 

прогнозується від t  до nt + . Шлях, яким система прийшла у поточний стан, є важ-

ливим. 

По-друге, при обчисленні приростів і станів ситуації треба визначати не 

тільки наступне значення приросту, але й ступінь упевненості його вибору (консо-

нанс). Тому при виборі позитивного (або негативного) приросту треба зберігати 

також відхилений негативний (або позитивний) приріст. 

При розв’язанні зворотної задачі аналізуються шляхи розповсюдження впли-

вів різної довжини. Для цього використовується нечітке транзитивне замикання 

}{ ijw=W  матриці суміжності W : 

 }{ ijw=W : ])(,...,)(,[ 2 nijijijij wwww = , (15) 

де ))(()( 1−= kmjimkij www . Символом * позначена операція оцінки приросту сили 

впливу при додаванні до шляху казуальних зв’язків когнітивної карти наступ-ного 

зв’язку ijw . 

Формалізованою постановкою зворотної задачі є рішення нечіткого реляцій-

ного рівняння: 

 GWU =  (16) 

відносно вектора вхідних впливів U , якщо визначені причинно-наслідкові зв’язки 

між факторами за допомогою матриці транзитивного замикання та заданий вектор 

потрібних значень факторів ситуації ),...,,( 21 nggg=G . 

Методи рішення рівняння (16) описано в [64]. 

Головною перевагою апарату когнітивних карт при проведенні досліджень і 

галузі інформаційної безпеки є можливість систематичного якісного (у сенсі — не-

кількісного) врахування віддалених наслідків рішень, що приймаються, та вияв-

лення побічних ефектів, які можуть перешкодити реалізації, здавалося би, очевид-

них рішень і які важко оцінити інтуїтивно при великій кількості факторів і різно-

манітності багаточисельних шляхів взаємодії між ними. В той же час слід па-

м’ятати, що результати аналізу, які, як правило, формуються в термінах лінгвіс-



О. В. Никифоров, В. Г. Путятін, С. А. Куценко 

38 

тичних шкал, є достатньо приблизними в силу малої точності самих шкал. Вони 

відображають основні тенденції впливів, але виявляються ненадійними, наприклад, 

у разі приблизної рівності позитивних і негативних впливів. Індикатором такої не-

надійності служать малі значення консонансів, що визначаються. 

 

2.3. Кінцеві автомати (КА) 

Кінцевий автомат (теорія алгоритмів) –— це математична абстракція, модель 

дискретного засобу, який має один вхід, один вихід і в кожний момент часу знахо-

диться в одному стані із множини можливих своїх станів. КА є частковим випадком 

абстрактного дискретного автомату, число можливих внутрішніх станів якого є кін-

цевим [65].  

На вхід КА послідовно надходять вхідні впливи, на виході КА формуються 

вихідні сигнали. Вхідні та вихідні сигналі описуються вхідним і вихідним алфаві-

тами, які, в загальному випадку, не перетинаються.  

Відрізняють детерміновані і недетерміновані КА. Для детермінованих КА на-

ступний стан однозначно визначається його поточним станом. З будь якого стану 

можливий перехід тільки в один стан. Для недетермінованих КА перехід в наступні 

стани відбувається з деякими ймовірностями. Можуть існувати мимовільні пере-

ходи з одного стану в інший без зовнішніх впливів, або КА може переходити в різні 

стани під впливом одного і того ж вхідного сигналу. Недетермінований КА є уза-

гальненням детермінованого.  

Процес функціонування КА описується діаграмою станів (графом переходів), 

яка подається як графічне представлення множини станів і функцій переходів у фо-

рмі розміченого орієнтованого графа. Вершини графа відповідні станам КА, дуги 

— переходам між станами, а мітки дуг — правилам (способам), за якими здійснюю-

ться переходи. 

За допомогою КА будуються моделі систем паралельної обробки інформації. 

Однак, щоб змінити число паралельних процесів, потрібні суттєві зміни. Крім того, 

спроба розробки складної моделі, що буде адекватною реальним процесам, приз-

водить до швидкого зростання її розмірності (кількості станів КА) та обчислюва-

льної складності. Деяке розв’язання цієї проблеми вдається отримати за допомогою 

використання моделі недетермінованого КА. 

У термінах теорії КА може бути описана будь-яка система автоматичного або 

автоматизованого управління. Більшою мірою КА застосовуються для розв’язання 

задач проєктування систем управління інформаційною безпекою, формування ре-

гулярних множин навчальних вибірок, налаштування параметрів процесів нав-

чання засобів класифікації і формування управлінських впливів у системах захисту 

інформації. 

Існує спеціалізована графічна мова програмування SFC (Sequential Function 

Chart), яка використовується для програмування промислових логічних контроле-

рів на основі моделей детермінованих і недетермінованих КА. 

 

2.4. Мережі Петрі 

Мережі Петрі [66] запропоновані як інструмент для опису асинхронних взає-

модій у процесах і структурах з точками синхронізації і розгалуження. Графічна 

https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%B0%D0%B1%D1%81%D1%82%D1%80%D0%B0%D0%BA%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B4%D0%B5%D0%BB%D1%8C
https://ru.wikipedia.org/wiki/%D0%94%D0%B8%D1%81%D0%BA%D1%80%D0%B5%D1%82%D0%BD%D0%BE%D0%B5_%D1%83%D1%81%D1%82%D1%80%D0%BE%D0%B9%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%A1%D0%BE%D1%81%D1%82%D0%BE%D1%8F%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%90%D0%B1%D1%81%D1%82%D1%80%D0%B0%D0%BA%D1%82%D0%BD%D1%8B%D0%B9_%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D0%B5%D1%87%D0%BD%D0%BE%D0%B5_%D0%BC%D0%BD%D0%BE%D0%B6%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D0%B5%D1%87%D0%BD%D0%BE%D0%B5_%D0%BC%D0%BD%D0%BE%D0%B6%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%94%D0%B5%D1%82%D0%B5%D1%80%D0%BC%D0%B8%D0%BD%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BD%D0%B5%D1%87%D0%BD%D1%8B%D0%B9_%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82
https://ru.wikipedia.org/wiki/%D0%93%D1%80%D0%B0%D1%84_(%D0%BC%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
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схема, яка була запропонована Карлом Петрі, є подібною до схеми, що існує в сис-

темі моделювання GPSS у вигляді елементів розгалуження процесів Fork (вилка) та 

їхнього злиття Join. 

Структура мережі Петрі подається у вигляді орієнтованого дводольного 

графа (біграфа). Множину вершин V  дводольного графа розбивають на дві підм-

ножини (частки), що не перетинаються: T  і P , такі, що PTV = , = PT . Вер-

шини з T  і P з’єднані між собою орієнтованими ребрами (дугами). В силу того, що 

з’єднання вершин у мережі має вигляд: TP →  або PT → , усі прості цикли біграфа 

мають парну довжину. Для моделювання процесів до графа вводяться динамічні 

елементи — мітки (марки). Розподіл марок за вершинами мережі називають її мар-

куванням.  

Отже мережа Петрі — це наступна п’ятірка:  

  MoO,I,P,,TN = , (17) 

де   nipi ,...,1,P ==  — множина позицій (станів процесу);   mjt j ,...,1,T ==  — 

множина переходів між позиціями (станами);  0,1PT:I →  — функція сліду-

вання;  0,1TP:O →  — функція попереджування; ZoP:Mo →  — початкове ма-

ркування, що визначає розподіл міток за позиціями мережі (станами процесу); Zo  

— множина натуральних чисел. 

Маркування мережі подається як вектор 

 ( )ipk=M , (18) 

де ( )ipk  — кількість міток в позиції ip . 

Перехід jt  з множини T  збуджується маркуванням M  і відбувається за 

умови, коли всі вхідні позиції переходу jt  мають мітки:  

 ( ) ( ) 0,OP − jiii tppkp , (19) 

де ( )ji tp ,O  — кількість дуг (ребер) між ip  та jt . 

Спрацьовування переходу jt  призводить до того, що його позиції-поперед-

ники втрачають, а кожна з позицій-спадкоємців отримує по одній мітці.  

Якщо в мережі задано початкове маркування, при якому хоча б один перехід 

виявляється збудженим, то у ній починається рух міток. Якщо в мережі одночасно 

виявляються збудженими кілька переходів, то порядок їхнього спрацьовування є 

не визначеним, тому може бути представлено кілька послідовностей спрацьову-

вання переходів t.  

Мовою мережі ( )NL  зветься множина всіх кінцевих послідовностей перехо-

дів, що спрацьовують при заданому початковому маркуванні. Мова ( )NL  предста-

вляє множину всіх можливих послідовностей дій, які виконуються паралельними 

процесами. 

Для розширення сфери застосування мереж Петрі існують наступні розши-

рення класичної моделі Петрі. 

Часова мережа Петрі 
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Дозволяє більш адекватно моделювати процеси з їхньою розміткою за часом. 

Кожному переходу у відповідність ставиться час (тривалість) j . Якщо перехід 

збуджується, то мітки, які обумовлюють запуск переходу, покидають вхідні пози-

ції. У наступних (вихідних) позиціях мітки з’являються через час j .  

Формальне визначення часової мережі:  

  τ,NTN = , (20) 

де N  — класична мережа Петрі; RoT:τ →  — функція часу спрацьовування пере-

ходів; Ro  — множина позитивних раціональних чисел. 

Мережа з пріоритетами переходів 

Формальне визначення: 

  PR,NPRN = , (21) 

де PR  — відношення пріоритетності (порядку), що визначаються на множині пе-

реходів T . 

Часова мережа з пріоритетами переходів 

Поєднує (20) і (21). 

Формальне визначення: 

  PRτ,,NPRTN = . (22) 

Розфарбована мережа Петрі 

Моделі у формі розфарбованої мережі Петрі є природною інтерпретацією рі-

зноманітних реальних процесів і систем. За рівнем наочності вони відповідають 

багатокласним мережам з чергами без синхронізації-розмноження.  

Міткам розфарбованої мережі привласнюють атрибути, які називають кольо-

рами. Привила збудження переходів доповнюються умовами, які передба-чають 

вибір мітки за її кольором. Спрацьовування переходів супроводжується пересилан-

ням в наступні (вихідні) позиції міток, для яких задаються (міняються) значення 

кольору. 

Формалізоване визначення розфарбованої мережі Петрі: 

  C,NCN = , (23) 

де ClT:C →  — функція розфарбування, яка визначена на множині переходів; 

 mj cccc ,...,,...,,Cl 21=  — значення ознак кольору для визначених переходів з мно-

жини T . 

Пріоритетна розфарбована мережа Петрі 

У розфарбованих мережах можна задавати пріоритетність обслуговування 

або захвату ресурсу для міток, які представляють потоки процесів. Для цього виз-

начають відношення пріоритетності на множинах кольорів і переходів. Правила 

збудження переходу jt  реалізують пріоритетний вибір мітки за її кольором.  

Формалізоване визначення мережі: 

  PRC,,NPRCN = , (24) 
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де PR  — відношення пріоритетності (порядку), що визначаються на множині 

ClT  . 

Галузі застосування мереж Петрі включають дослідження телекомунікацій-

них мереж, мережевих протоколів, обчислювальних систем і обчислювальних про-

цесів, виробничих і організаційних систем, проблем безпеки інформації. Мережі 

Петрі являють собою універсальний засіб формального опису поведінки дискрет-

но-подійних систем.  

Існують такі комерційні програмні продукти для створення імітаційних моде-

лей динамічних процесів на основі застосування мереж Петрі [67]: 

— ALPHA/Sim. Розфарбовані та часові мережі Петрі. Компоненти: графічний 

редактор; швидка імітація без графіки; аналіз продуктивності; імітація з анімацією; 

— Cosmos (безкоштовно). Класична мережа Петрі. Компоненти: експорт/ім-

порт моделей із забезпеченням інтеграції з іншими засобами; швидка імітація без 

візуалізації; 

— CPN-AMI (безкоштовно). Класична мережа Петрі. Компоненти: графічний 

редактор; анімація; швидка імітація; простори станів; інваріанти позицій; інваріа-

нти переходів; структурний аналіз; експорт/імпорт моделей; 

— CPN Tools (безкоштовно). Часова та класична мережі Петрі. Компоненти: 

графічний редактор; анімація; швидка імітація; простори станів; аналіз продуктив-

ності; експорт/імпорт моделей; 

— FLOWer. Класична мережа Петрі. Компоненти: графічний редактор; сис-

тема управління робочими процесами; швидке прототипування; 

— Fluid Survival Tool (безкоштовно). Класична мережа Петрі. Компоненти: 

простий аналіз продуктивності; вдосконалений аналіз продуктивності; 

— GDLoolkit. Класична, часова, розфарбована та пріоритетна мережі Петрі. 

Компоненти: автоматичне розміщення елементів; 

— Helena (безкоштовно). Класична, часова, розфарбована та пріоритетна ме-

режі Петрі. Компоненти: простори станів; скорочення/стиснення моделей; 

— INA (безкоштовно). Класична, часова, розфарбована та пріоритетна мережі 

Петрі. Компоненти: простори станів; інваріанти позицій; інваріанти переходів; ско-

рочення/стиснення моделей; структурний аналіз; простий аналіз продуктивності; 

вдосконалений аналіз продуктивності; експорт/імпорт моделей; 

— JPetriNet (безкоштовно). Класична мережа Петрі. Компоненти: графічний 

редактор; структурний аналіз; 

— JSARP (безкоштовно). Класична мережа Петрі. Компоненти: графічний ре-

дактор; анімація потоку маркерів; швидка імітація; структурний аналіз; 

— Mercury (безкоштовно). Класична мережа Петрі. Компоненти: інваріанти 

переходів; структурний аналіз; простий аналіз продуктивності; вдосконалений ана-

ліз продуктивності; експорт/імпорт моделей; 

— PACE. Класична, часова, розфарбована та пріоритетна мережі Петрі. Ком-

поненти: графічний редактор; анімація потоку маркерів; швидка імітація; скоро-

чення/стиснення моделей; 

— PNetLab (безкоштовно). Класична та часова мережі Петрі. Компоненти: 

графічний редактор; анімація потоку маркерів; інваріанти позицій; інваріанти пе-

реходів; структурний аналіз; простий аналіз продуктивності; експорт/імпорт моде-

лей. 
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2.5. Марковські та байесовські мережі 

Марковські та байесовські мережі представляються у вигляді, відповідно, не-

орієнтованого та орієнтованого графу, кожній вершині якого відповідає ймовірніс-

на мінлива, а дуги характеризують залежності між цими мінливими. Особливістю 

марковської мережі є те, що залежності між мінливими (вершинами графа) вво-

дяться за умови відсутності впливу на них попередніх станів системи. Врахову-

ється тільки поточний стан. Для байесовської мережі характерні відношення, які 

виводяться на основі ймовірного рівняння Байесу. Наприклад, байесовська мережа 

діагностує стан системи за наявністю або відсутністю симптомів на підставі пара-

метрів залежності проявлення типів станів від значень симптомів. Отже, для вико-

ристання байесовської мережі необхідний попередній етап її навчання. 

Марковські ймовірнісні процеси, де вводиться умова про відсутність впливу 

передісторії імовірнісних подій на наступні події, органічно поєднуються з апара-

том байесовських мереж. Утворені при цьому марковські мережі дуже зручні для 

опису ймовірнісних процесів у вигляді ймовірностей переходів між дискретними 

станами системи. Переходи системи з одного стану до іншого можливі у фіксовані 

моменти часу, в проміжках між якими система зберігає свій стан. Це дає можли-

вість лінеаризації систем рівнянь, що описують поведінку системи. Суттєво спро-

щуються задачі аналізу та синтезу систем інформаційної безпеки.  

Марковські мережі застосовуються, в основному, при моделюванні атак і про-

гнозуванні стану інформаційних систем [68]. Наприклад, алгоритм дій зловмис-

ника щодо реалізації внутрішніх загроз з метою подолання захисних механізмів до-

ступності, цілісності та конфіденційності інформації.  

Інформаційна система в результаті дій порушника міняє свої стани у фіксо-

вані моменти часу },...,{ 1 kttT = , які є етапами марковського процесу. За тими ста-

нами, в яких може знаходитися інформаційна система у різні моменти часу, ство-

рюється матриця перехідних імовірностей системи і будується граф станів при діях 

порушника (рис. 4).  
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Рис. 4. Граф станів інформаційної системи при діях порушника 
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Моделювання комп’ютерних атак на основі марковських процесів є найбільш 

простим. Метод не потрібує запам’ятовування великих масивів даних про всі попе-

редні стани, як у методах КА, когнітивних карт. 

Марковський процес, що моделюється, кількісно характеризується лише ма-

трицею перехідних ймовірностей вигляду 

nnjnn

nijii
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ji

PPP

PPP

PPP

P
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= .         (25) 

Діагональні елементи матриці є ймовірностями знаходження системи у визна-

чених станах. Імовірності jiP , , nji ,...,1==  є умовними ймовірностями переходу 

з i-го до j-го стану. Сума ймовірностей кожного рядка матриці дорівнює одиниці: 

 

1:,...,1

1
, == 

=

n

j
jiPni . (26) 

Для s-го переходу ймовірності знаходження у станах обчислюються як: 
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 — ймовірність переходу з k-го до j-го стану в результаті 

здійснення s кроків. 

Розв’язання (27) дозволяє визначити ймовірності знаходження системи у 

встановлених станах при заданому горизонті прогнозування, якщо встановлений 

початковий стан системи ( ) ( )0,...,01 nPP  і задана матриця перехідних імовірностей 

(25). 

Підхід (25)–(27) може бути розповсюджений на системи інформаційної без-

пеки будь-якої складності, де враховано не тільки дії порушника, але й застосу-

вання заходів безпеки. 

Для виконання імітаційного моделювання для марковських і байесовських 

мереж використовуються програмні продукти на основі мереж Петрі. Для цього 

використовуються стохастичні мережі Петрі. Така мережа отримується, якщо ду-

гам часової мережі Петрі присвоюються ймовірності переходів. Конфлікт за мітку 

(фішку) у попередній позиції розв’язується шляхом розіграшу результатів подій за 

допомогою генератора випадкових чисел. 

 

2.6. Онтологічні моделі 

Онтологія — це формальний опис релевантних понять та відношень у відпо-

відній області, який спрощує та абстрагує представлення про реальність для 

розв’язання визначеної проблеми [69]. Онтологія, як технологія, забезпечує спосіб 

обміну семантичною інформацією між людиною і засобами обробки інформації. 
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Онтологія існує у вигляді графа, вузли якого представляють поняття або об’єкти 

предметної області, а ребра — відношення між поняттями. Звичайно цей граф стру-

ктурований навколо ієрархічної «основи», яка аналогічна відношенням класу/підк-

ласу в об’єктно-орієнтованому програмуванні. Завдяки формалізації онтології доз-

воляють здійснювати формальний аналіз предметної області та синтезувати і уза-

гальнювати знання (здійснювати логічний вивід знань) за допомогою комп’ютерів 

[70]. 

Побудова онтології належить до групи методів формування доменних моде-

лей. Це [71]: 

— FODA (Feature-Oriented Domain Analysis): предметна область представляє-

ться у вигляді діаграми характеристик (елементарних властивостей). Сполучення 

цих характеристик відповідає різним об’єктам предметної області; 

— RSEB (Reuse-driven Software Engineering Business): задаються правила 

об’єктно-орієнтованої декомпозиції предметної області з фіксацією результатів мо-

вою UML; 

— метод моделювання трансформацій Draco; 

— Domain-Specific Modeling (DSM): предметно-орієнтоване моделювання; 

— General-Purpose Modeling (GPM): моделювання загального призначення з 

фіксацією результатів мовами: UML, SysML, XML (представлення знань незалеж-

но від їхньої природи); 

— Model-Driven Engineering (MDE): інженерія, що виходить з моделей. Ін-

струменти: CASE-системи. Результати у вигляді DSM-моделей. 

Онтологічний метод ODB (Ontology Domain Business) відрізняється від згада-

них методів тим, що використовується формалізоване зведення основних понять, 

відношень між ними і правил логічного виведення предметних знань. Переваги 

ODB — незалежність від особливостей конкретної предметної області.  

Для побудови онтології, як правило, використовуються мови LINGO або 

OWL (Ontology Web Language), графічний редактор Protégé, система підтримки ро-

зподіленої роботи експертних груп — ONTOGRID. 

Виділяють такі етапи онтологічного моделювання предметної області: 

— побудова базової онтології, де ідентифікуються основні функції і задачі 

системи; 

— базова онтологія деталізується за допомогою часткових онтологій, які вхо-

дять до базової онтології понять; 

— розширення базової онтології поняттями часткових онтологій. 

Представлення результатів моделювання (проєктування) онтологій здійс- 

нюють, використовуючи такі способи (стилі представлення даних): 

— стиль взаємодії. Представлення взаємодії у вигляді діаграм варіантів вико-

ристання, обчислення, процесів тощо; 

— алгоритмічний стиль. Представлення алгоритмів обчислення за допомогою 

різноманітних псевдокодів; 

— інформаційно-орієнтований стиль. Опис моделі даних у вигляді діаграм 

«сутність – зв’язок»; 

— потоковий стиль. Фіксація потокової структури в діаграмах потоків даних; 

— аспектно-орієнтований стиль. Здійснення декомпозиції за аспектами, які 

враховуються.  
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В основу строгої формалізації онтологічного моделювання покладений аксіо-

матичний підхід, який почав застосовуватися в інформатиці з середини 70-х років 

(визначення абстрактних типів даних) [72]. Як фундаментальну основу онтологіч-

ного моделювання найчастіше використовують дискрипційні логіки та методоло-

гію аналізу формальних понять [73]. 

Головною задачею онтологічного моделювання в галузі інформаційної без-

пеки є побудова адекватних онтологій і онтологічних моделей загроз (небажаних 

ситуацій), а також суб’єктно-орієнтованих інтерфейсів до гетерогенних (різнорід-

них за складом) джерел інформації.  

Онтологія предметної області щодо управління ризиками інформаційної без-

пеки має містити: 

— експертні знання (стандарти, правові норми, концепти, процеси, відношен-

ня, вимоги, обмеження, вирішуючи правила, формули, алгоритми, прецеденти); 

— правила логічного виводу, що враховують прецеденти. 

За допомогою онтології можна отримувати явні та неявні знання, якщо зада-

вати системі відповідні запитання. Запитання щодо отримання явних знань можуть 

бути описані за допомогою мови запитань SPARQL, а неявних (прихованих) знань 

— за допомогою правил логічного виводу, які фіксуються мовами SHACL, PIN, 

SWRL тощо.  

Типові запитання до онтології мають наступні формулювання: 

— «Дана подія є негативною?»; 

— «Які негативні наслідки має дана подія?»; 

— «Дані міри і засоби захисту є сумісними?»; 

— «За якими параметрами слід оптимізувати сумісні міри та засоби захисту 

для даної загрози (списку загроз)?» тощо. 

Переваги онтологічного підходу полягають у наступному: 

— при формуванні онтології відбувається структуризація знань щодо інфор-

маційної безпеки і, як наслідок, полегшується задача експертної оцінки; 

— унаслідок структуризації предметної області стає можливим здійснити фо-

рмалізацію задач прийняття рішень з управління ризиками для безпеки інформації; 

—  завдяки застосуванню процедур логічного виводу скорочується наванта-

ження на аналітиків при встановленні причинно-наслідкових зв’язків факторів і па-

раметрів системи захисту інформації. 

 

2.7. Концептуальне проєктування 

При побудові онтологій окремо можна виділити питання встановлення струк-

тури зв’язків і відношень між поняттями (об’єктами) предметної області, структу-

ризації проблем досліджень. Головним чином, це стосується такого напрямку у 

сфері інформаційної безпеки як самоорганізація (концептуальне проєктування) си-

стем захисту інформації. 

Відомо кілька прикладів застосування методів концептуального проєкту-

вання для побудови інформаційних систем. Це: 

— застосування конфайнмент-моделей (онтологічних універсалій) для побу-

дови структури онтологій [74]; 
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— автоматична адаптація алгоритмів обробки інформації до змін умов, задач 

і цілей системи захисту інформації на підставі трансформації зв’язаних онтологій 

(онтології алгоритмів залежно від онтології предметної області) [75]; 

— розгортання онтології предметної області на основі використання концеп-

туальної схеми родів структури абстрактних відношень безпеки інформації [76, 77]. 

Конфайнмент-моделі (онтологічні універсалії) 

Застосування конфайнмент-моделей для побудови онтологій дозволяє реалі-

зувати системно-когнітивний підхід, який не залежить від особливостей форму-

вання когнітивних моделей окремими дослідниками. Тут онтології будуються, спи-

раючись на онтологічні універсалії щодо моделювання системи відношень предме-

тної області. 

Відрізняють наступні конфайнмент-моделі: 

— концептуальну конфайнмент-модель (ККМ) (рис. 5,а). Елементи зв’язані 

відношеннями: «викликає/залежить від». Частковий випадок — тріадна КМ (ТКМ); 

— ієрархічну КМ (ІКМ), а саме: гіперонимічну (ГКМ) (рис. 5,б); міронимічну 

(МКМ) (рис. 5,в); атрибутивну (АКМ) (рис. 5,г). ГКМ призначена для класифікації 

видів понять, використовуються ієрархічні родовидові відношення «являється». 

МКМ призначена для здійснення системного аналізу — ідентифікації надсистеми. 

Використовуються відношення «являється частиною». АКМ — для класифікації 

властивостей. Використовується відношення «має властивість»; 

— процесні КМ (ПКМ). Виділення процесів життєвого шляху. Використовую-

ться відношення «являється входом/виходом для».  

Створення практичних алгоритмів для трансформації онтології задач здійс-

нюється у середовищі CLEPE (Conceptual level programming environment) з ураху-

ванням положень концептуального моделювання [79]. 

У системі моделювання формалізоване представлення знань здійснюється та-

ким чином.  

Предметна область складається з множини об’єктів 

 nAAA ,...,, 21 , 

де кожен із об’єктів класифікується як екземпляр відповідного поняття. Множина 

об’єктів і множина екземплярів, відповідна цьому об’єкту, утворюють множини-

носії для n багатосортних алгебр. 

На основі кожної множини iA  визначений абстрактний тип даних  

 ( )ExNameEi ,,= , (28) 

де Name  — назва типу (наприклад, коло);   — сигнатура багатосортної алгебри 

(параметри кола: координати центра та точок кола, радіус кола); Ex  — визначальні 

співвідношення типу (рівняння кола). 

З типів iE  формується множина алгебраїчних доменів: 

 },...,,...,{ 1 ni EEEE = . (29) 
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Рис. 5. Види конфайнмент-моделей: а) ККМ; б) ГКМ; в) МКМ; г) АКМ 

 

Також, крім цього, вводяться: 

— домен атрибутів, At , який визначений на списку значень атрибутів у ви-

гляді пар: 

 },( valuekey , 

де key  — ідентифікатор атрибута (наприклад, «ікс»); value  — його значення (дій-

сне число). Для цього домена визначено операції об’єднання, підстановки, вида-

лення та інтерпретації. Крім цих операцій також визначено різноманітні функції, 

наприклад, функцію вибору значення домену: 

 valuekeyAtFsetval →),( ; 

— бульовий домен Cs , який містить вирази, за результатом взяття яких ви-

значаються значення, що належать бульовій множині },{ falsetrue . Операндами ви-

разів є мінливі (ідентифікатори атрибутів), що належать іншим алгебраїчним доме-

нам. Елементи Cs  — це обмеження (умови). Операції для Cs  — бульові операції: 

«І», «АБО», «В противному випадку»; операція інтерпретації (=) (необхідна для 

спрощення виразів). Екземпляр бульового домена — конкретна умова, обмеження; 

— домен сутностей з атрибутами, T , який визначений на множині кортежів 
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 ( ) *
,, jji CsAtE , 

де для кожного i існує тільки одне j, що утворює елемент домена T : 

 ),(:
1

ji AtEji  , 

кожна умова (обмеження), що належить підмножині *
jCs , є виразом з операндами, 

які належать домену jAt . Операції над елементами цього домена — це об’єднання 

або поділ (merge, split) сутностей. Операція об’єднання інтерпретується як синтез 

нової сутності із сумісним набором властивостей і обмежень (умов) сутностей-опе-

рандів. Операція поділу сутностей — зворотна. Екземплярами домена сутностей з 

атрибутами є кортеж відповідних фактів; 

— домен відношень, RI , який визначений на множині структур вигляду: 

 ( ) *
,,1 ,,... i

r
iiki CsAtTT  , 

де iki TT ,,1 ...  — декартів добуток алгебраїчних типів даних з домена T (простір 

атрибутів, що відноситься до i-ї структури); 
r
iAt  — типи атрибутів відношень; *

jCs  

— обмеження (умови), що визначають відношення. Над відношеннями викону-

ються операції: об’єднання; відокремлення; підстановки. 

Онтологія є кортеж, який представлений доменами понять з атрибутами, від-

ношеннями і обмеженнями (умовами), які стосуються доменів понять і відношень: 

 ),,(
*

CsRITOn = . (30) 

Онтологічна модель задачі визначається наступним кортежом: 

 
**

,, TsTsTs CsAcOnMd = , (31) 

де TsOn  — онтологія задачі за правилами побудови (30); 
*
TsAc  — множина дій за-

дачі; 
*
TsCs  — множина додаткових обмежень (умов). 

Дія є сутність з атрибутами (домен T ), яка інтерпретується як команда де-

якому зовнішньому сервісу або команда на виконання іншої онтологічної моделі. 

Параметри команди є атрибутами елементів TsOn  або є константами. 

Трансформація алгоритмів залежно від змін умов та обмежень здійснюється 

за допомогою функції ініціалізації параметрів (InstPar), яка подається як набір ві-

дображень між атрибутом дії і значеннями атрибутів сутностей і відношень зі 

складу онтологічної моделі: 

 ,,

),,(),(:

,,

,,,,

l
l
Tsjllil

kljlilil

MdOnAtMdAc

keyAtSelValpkeyAcInstPar



→

 (32) 

де lMd  — онтологічна модель задачі, що розглядається; 
l
TsOn  — онтологія цієї за-

дачі. 
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Програмна система на основі онтологічної моделі задач представлена на рис. 

6 [75]. 
 

 
 

Рис. 6. Структура програмної системи на основі онтологічних моделей задач 

 

Залежно від контексту подій, що відбуваються, активується та або інша онто-

логічна модель. Ініціатором активації є онтологічна модель, що виконується (рис. 

7) [75]. 

 

 
 

Рис. 7. Процес активації моделі задач 

 

Також запропонований апарат забезпечує створення нових онтологій. При 

цьому виконуються наступні кроки: 

— аналіз задачі та встановлення всіх сутностей, відношень, обмежень (умов) 

та операцій, які необхідні для її розв’язання; 

— формування онтологічної моделі задачі із використанням установлених 

компонент із множини вже існуючих компонент; 

— додавання до онтології компонент, яких немає серед існуючих; 

— валідація оновленої онтології, усунення протиріч. 

Інструментальний засіб щодо побудови програмних систем на базі онтології 

має такі основні функції: 
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— робота з онтологією: створення та модифікація класів і відношень, визна-

чення обмежень для атрибутів; 

— робота з фактами: створення та модифікація окремих фактів, які є екземп-

лярами класів, перевірка обмежень і валідація фактів; 

— створення та модифікація онтологічних моделей із використанням класів і 

фактів онтології, визначення додаткових обмежень; визначення елементів у кон-

тексті моделі, їхній пошук; визначення операцій, їхня прив’язка до сервісів; визна-

чення операцій, що виконуються залежно від результатів виконання моделі; 

— виконання моделей і мереж моделей: запуск і виконання моделей на тесто-

вій базі фактів, перевірка відповідності результатам, що очікуються. 

Для реалізації програмного продукту використана мова програмування Pyton 

і графічна бібліотека PyQt. Програмний продукт складається з наступних частин: 

редактора онтологій; редактора фактів; редактора моделей; програми моделю-

вання. 

Подальший розвиток апарату полягає у розширенні взаємодії моделей, реалі-

зації механізмів логічного виводу, реалізації багатоваріантних обчислень і контекс-

тної залежності. 

Розгортання онтології предметної області на основі використання концеп-

туальної схеми родів структури абстрактних відношень безпеки інформації 

У [76] представлено підхід щодо моделювання предметної області «забезпе-

чення безпеки» на основі оригінальної методології концептуального аналізу і проєк-

тування. 

Розглянуто концептуальну схему змішаного міжсуб’єктного і суб’єкт-об’єкт-

ного відношення безпеки, яка виведена на основі родоструктурної схеми абстракт-

ного відношення безпеки. 

Основні постулати відношення безпеки наступні: існує світ можливостей; мо-

жливість може актуалізуватися і тоді вона перестає бути можливістю; елементом 

світу можливого є можливість здійснення тієї або іншої події; можливості можуть 

бути зв’язані одна з одною «генетичним» відношенням (реалізація однієї або кіль-

кох можливостей — необхідна умова реалізації іншої можливості); можливості мо-

жуть бути зв’язані одна з одною відношенням блокування (якщо реалізується бло-

куюча можливість — не може бути реалізованою можливість, яку заблоковано); 

можливості являються атрибутами суб’єктів і об’єктів «дійсного світу», який реа-

лізує ці можливості; існує світ суб’єктів; суб’єкти мають інтереси; інтереси різних 

суб’єктів можуть вступати у відношення; відношення між суб’єктами здійсню-

ються тільки через їхні інтереси. 

У світі можливостей можуть виникати складні мережеві структури з циклами. 

Інтереси суб’єкта — номінально виділена підмножина його можливостей 

(суб’єкт зацікавлений у реалізації цих можливостей). 

Будь-яка можливість, яка блокує можливості з області інтересів суб’єкта, 

представляє загрозу інтересам суб’єкта. 

Можливість, яка блокує загрозу — є варіантом заходів безпеки по відно-

шенню до даної загрози. 

Захід щодо реалізації можливості — є можливостю, яка є утворюючою для 

даної можливості суб’єкта. 
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Оскільки для загрози та заходу щодо реалізації можливості також можна ви-

значити загрозу та захід, то слід казати про загрози та заходи першого, другого, 

третього і т.д. порядків. 

Для побудови онтології безпеки здійснюється послідовне визначення все 

більш спеціалізованого розбиття дерева фактор-структур, що визначені на множині 

можливостей. Розбиття здійснюється двома способами: 

1) шляхом конкретизації (деталізації) вихідних понять; 

2) шляхом утворення відношень між гілками (фрагментами) онтології з ком-

бінуванням розбиття за ієрархічними рівнями та фактор-відношеннями.  

Для побудови фактор-структури (онтології) запропоновано використовувати 

концептуальні схеми родів структури: абстрактних відношень безпеки; відношень 

безпеки ієрархічних суб’єктів, що трансформуються; полісуб’єктного управління 

безпекою; розповсюдження небезпеки, що симптоматично визначається. Фрагмент 

концептуальної схеми родів структури абстрактних відношень безпеки наведений 

у таблиці. 

 
Концептуальна схема родів структури абстрактних відношень безпеки (фрагмент) 

Позначення  

конституанти 

Формальний вираз конституанти Схемна інтерпретація 

конституанти 

1X   Множина можливостей 

2X   Множина суб’єктів 

1.1D  Ꞗ )11( XX   Відношення генетичного зв’язку 

можливостей або множина пар:  

можливість – можливість, що ви-

являється необхідною умовою реа-

лізації можливості, яка розглядає-

ться 

2.1D  Ꞗ )11( XX   Відношення блокуючого зв’язку 

можливостей або множина пар:  

можливість – можливість, що бло-

кує можливість, яка розглядається 

0.1T  { Ꞗ )11( XX   

}PrPr 21  =  

Множина циклів можливостей 

1.1A  ( ) ( )  &0.1T  

( ) ( )( ) ( )=  :2.11.1 DD  

Відношення генетичного, блоку-

ючого, а також змішаного генети-

чного і блокуючого зв’язку мож-

ливостей не допускають циклів і 

петель 

2.1A  ( )( )( ( )(   1&11 dXXB  

( )) ( )&Pr&1.1 111  xDd  

( ) ( )221122 \Pr\Pr&Pr xxx  =  

 ˥ ( ) ( )( )(   2&11 dXXB  

( )) ( ) ( ) 23222 Pr&Pr&2.1  xxDd  

( )1211 \Pr\Pr& xx  =  

Можливості, які зв’язані генетич-

ним відношенням, не можуть 

бути зв’язаними відношенням 

блокування і навпаки 

… … … 
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Конституанти, що представлені в таблиці, є родами структури абстрактних 

відношень безпеки, які синтезуються за допомогою формальних правил перетво-

рення тексту роду структури при застосуванні операцій утворення ступенів мно-

жин [80]. 

Даний підхід дозволяє реалізувати дедуктивний метод проєктування систем 

управління інформаційною безпекою, коли відбувається рух від абстрактного до 

конкретного, від загального до часткового. Проблемним питанням, яке вирішено 

не повною мірою, є питання інтерпретації конституант, відповідних вищим ступе-

ням множин (а саме вони мають практичне значення). Колосальна розмірність не 

дозволяє здійснювати їхню інтерпретацію без розробки спеціальних засобів інтер-

претації. 

 

2.8. Матричний підхід 

За допомогою матричного підходу реалізується універсальна формалізована 

методика, яка дозволяє здійснювати кількісну оцінку ризиків залежно від пара-ме-

трів загроз і об’єктів (активів), на які спрямована загроза [81]. 

Система моделей і методів при цьому забезпечує: прогностичне моделювання 

(виявлення) загроз і стану об’єктів інформаційної системи; оцінку ризиків інфор-

маційної безпеки; розв’язання задач вибору (синтезу) механізмів захисту інформа-

ції. 

Усі ці методи та моделі вкладаються у наступну схему: онтологічна модель – 

матричні методи, що забезпечують кількісне визначення відношень між елемен-

тами онтології. 

Вихідні матриці середовища безпеки, в загальному випадку, мають вигляд, 

що представлений на рис. 8. 

 

 
 

Рис. 8. Онтологія вихідних матриць середовища інформаційної безпеки 

 

Матриця TS, по суті, є матрицею ризиків для інформаційної безпеки при за-

даних параметрах за станом об’єктів, можливостю реалізації загроз, прогнозом ро-

звитку загроз, а також установленим механізмом захисту інформації. 
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Дослідження щодо безпеки зводяться до розв’язання різних пошукових задач 

на графі TS. Складність полягає у великій розмірності цього графа. Це можливо 

подолати шляхом розбиття загального графа на підграфи (підсистеми), які не 

зв’язані між собою. 

Для виділених підграфів здійснюється оцінка ризиків для заданих сполучень: 

«механізм захисту – загроза» (рис. 9). 

 

 
 

Рис. 9. Матричні трансформації на основі матричної моделі 

 

Для отриманих тривимірних графів здійснюється подальша оцінка з ураху-

ванням стану об’єкта і результатів прогнозу розвитку загрози. 

Використовується метод експертної оцінки. Кожним експертом для кожної 

загрози заповнюється матриця оцінок можливості реалізації загрози при застосу-

ванні визначеного механізму захисту. 

Оцінка є вектор, де містяться ймовірнісні міри встановлених якісних апріор-

них оцінок: «реалізація загрози неможлива»; «ймовірність реалізації загрози ни-

зька» і т.д. 

Здійснюється обробка і узагальнення результатів оцінки загроз експертами за 

допомогою використання апарату нечітких множин. Узагальнені дані згортаю-ться 

у комплексний показник перекриття загроз для безпеки інформації комплексом за-

хисту інформації, що застосовується. 
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2.9. Методи Data mining: аналіз часових рядів 

Data mining (добування даних, інтелектуальний аналіз даних, глибинний ана-

ліз даних) — історична назва, яка використовується для позначення сукупності ме-

тодів виявлення в даних раніш невідомих, нетривіальних, корисних і доступних для 

інтерпретації знань, що необхідні для прийняття рішень у різних сферах діяльності 

людини. Термін був уведений П’ятецьким-Шапіро в 1989 році . 

Основу методів data mining складають різноманітні статистичні динамічні ме-

тоди, які з’єднанні в групу методів аналізу часових рядів і доповнені моделями про-

гнозування, які, в свою чергу, включають застосування дерев рішень і графів. В 

основу статистичних методів покладено поняття кореляції [82], яке поєднує: вейв-

лет-аналіз; мультіфрактальний аналіз; Δ𝐿 метод; фрактальний аналіз; аналіз Фур’є; 

метод автокореляції.  

Часовий ряд — це набір значень будь-якої характеристики, отриманих у ре-

зультаті спостереження, які впорядковані за часом. Як правило, розглядаються дис-

кретні часові ряди, значення яких фіксувалися через рівні (регулярні ряди) або не-

рівні (нерегулярні ряди) інтервали часу. Крім регулярності, часові ряди поді-ляють 

на детерміновані та недетерміновані.  

Часові ряди використовують для аналітики та прогнозування, коли важливо 

визначити, що буде відбуватися з показниками на встановленому горизонті прог-

нозування. При розв’язанні задач інформаційної безпеки часові ряди розглядаю-

ться як реалізація стохастичних процесів. 

Для аналізу часових рядів існують наступні програмні продукти: 

1) ARMA (Autoregressive Moving Average) — авторегресійна модель ковзаю-

чого середнього. Просте ковзаюче середнє є середньоарифметичною величиною за 

встановлений період часу; 

2) ARIMA (Autoregressive Integrated Moving Average) — авторегресійна інте-

грована модель ковзаючого середнього. Інтегрована модель ковзаючого середнього 

— це середнє арифметичне різниці між послідовними спостереженнями за встано-

влений період часу; 

3) SARIMA — інтегроване ковзаюче середнє для сезонної авторегресії. Вико-

ристовується для роботи з часовими рядами із сезонними компонентами. Це роз-

ширення моделі ARIMA; 

4) Prophet — інструмент з відкритим кодом для бізнес-прогнозування. Модель 

Prophet заснована на чотирьох мінливих: g(t) — тренд; s(t) — сезонність (моделю-

вання періодичних змін); h(t) — свята та важливі події (врахування аномальних 

днів); ε(t) — помилка (врахування решти впливів); 

5) прогноз за методом експоненційного згладжування. Використовується зва-

жена модель ковзаючого середнього, коли вага попередніх значень експоненційно 

зменшується. Забезпечує можливість здійснення прогнозу на великий період часу; 

6) програмний комплекс SPSS [83]. 

Дані методи аналізу часових рядів будуються на припущенні про їхню стаціо-

нарність — постійні статистичні властивості у часі.  

Результати аналізу часових рядів застосовують з метою: прогнозування стану 

інформаційної системи; діагностики вразливостей і атак; навчання нейронних ме-

реж у системах управління інформаційною безпекою. 

 

https://ru.wikipedia.org/wiki/%D0%94%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5
https://en.wikipedia.org/wiki/Gregory_Piatetsky-Shapiro
https://ru.wikipedia.org/wiki/1989_%D0%B3%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D0%BD%D0%BE%D0%B7%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D0%BD%D0%BE%D0%B7%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%94%D0%B5%D1%80%D0%B5%D0%B2%D0%BE_%D0%BF%D1%80%D0%B8%D0%BD%D1%8F%D1%82%D0%B8%D1%8F_%D1%80%D0%B5%D1%88%D0%B5%D0%BD%D0%B8%D0%B9
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2.10. Проблемно-орієнтовані методи та моделі 

Проблемно-орієнтовані методи та моделі щодо дослідження проблем інфор-

маційної безпеки розроблялися на підставі концепції, яку представлено у низці ста-

ндартів з інформаційних технологій [84–86]. Згідно цієї концепції основним елеме-

нтом процесу управління інформаційною безпекою є оцінка рівня ризику та методи 

його зниження до встановленого рівня (рис. 10). 
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захисних заходів

Навчання 
використанню 

захисних заходів
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Перевірка реалізації 
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Управління заходами
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Рис. 10. Схема застосування різних підходів у процесі аналізу ризику 

інформаційної безпеки 
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Існують чотири варіанти стратегії аналізу ризику інформаційної безпеки:  

1) базовий підхід (для низького ступеня ризику). Рівень забезпечення безпеки іноді 

може виявитися недостатнім; 2) неформалізований підхід до аналізу ризику. Звер-

тається увага на системи з найбільшим ризиком; 3) детальний аналіз усіх систем; 

4) комбінований підхід. Проведення спочатку аналізу високого рівня з метою кла-

сифікації систем за рівнем ризику. Потім проведення детального аналізу систем з 

високим рівнем ризику або тих систем, що мають критичні показники. Для решти 

— базовий підхід. 

Базовий підхід передбачає використання стандартного набору захисних захо-

дів, що наведено в [87]. 

Неформальний підхід передбачає використання знань і досвіду спеціалістів, 

без використання формальних методів. 

Детальний аналіз ризику передбачає детальну ідентифікацію і оцінку активів, 

оцінку можливих загроз активам, оцінку рівня їхньої вразливості, наступну оцінку 

ризиків та обґрунтування захисних заходів. 

Комбінований підхід — це поєднання базового і детального підходів на ос-

нові попереднього аналізу високого рівня. 
 

3. Засоби моделювання загроз інформаційній безпеці 

Для визначення та моделювання загроз, як важливої складової у загальній за-

дачі забезпечення інформаційної безпеки системи, існує велика кількість різнома-

нітних моделей та методів, які подаються як засоби моделювання загроз [88]. Ме-

тодичне наповнення цих засобів залежить від типу об’єкта захисту та функціона-

льного наповнення (повноти) блоку оцінки (класифікації) ризиків інформаційній 

безпеці.  

Згідно [88] виділяють наступні типи об’єктів захисту: 

— розумна мережа енергопостачання. Особливості опису об’єкта пов’язані з 

його ієрархічністю, один об’єкт вкладається в інший; 

— процесно-орієнтовані системи. Особливості опису пов’язані з декомпози-

цією моделей і цільових критеріїв; 

— комп’ютерні мережі. Особливості опису пов’язані з уразливістю системи 

до невірних результатів машинного навчання, несанкціонованого доступу до баз 

даних; 

— виконувані файли. Особливості опису пов’язані з уразливістю системи до 

мережевих вторгнень, спаму, несанкціонованого використання; 

— бездротові сенсорні мережі. Особливості опису пов’язані з можливостями 

здійснення паралельного управління; 

— інтернет речей. Особливості опису пов’язані з уразливістю системи до не-

вірних результатів машинного навчання; 

— корпоративні додатки. Особливості опису пов’язані з необхідністю вияв-

лення прихованої структури програмних додатків; 

— хмарне сховище. Особливості опису пов’язані з можливістю несанкціоно-

ваного доступу до даних, що зберігаються; 

— розподілені системи. Особливості опису пов’язані з трансформацією 

об’єкта у часі протягом його життєвого шляху, необхідністю врахування парамет-

рів розгалуженої структури. 
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Для оцінки та моделювання загроз застосовують такі методичні підходи: 

— Microsoft STRIDE (Spoofing, Tampering, Repudiation, Information, Disclo-

sure, Denial of Service, Elevation of Privilege) [89]. Методологія визначення актуаль-

них загроз інформаційних систем, яка включає оцінку ризиків за наступними кате-

горіями: спуфінг, модифікація, відмова від авторства, розголошення, відмова в об-

слуговуванні та підвищення привілеїв. Виявляється найбільш зрілим методом, що 

має розвинуту бібліотеку вхідних даних. Простий у використанні. Але метод пот-

ребує тривалого часу для введення вхідних даних, мають місце хибні спрацьову-

вання; 

— PASTA (Process for Attack Simulation and Threat Analysis) [90]. Реалізова-

ний повний цикл детального аналізу ризиків для інформаційної безпеки за такими 

етапами: 1) визначення цілей; 2) визначення технічного контексту; 3) декомпозиція 

системи; 4) аналіз загроз; 5) аналіз уразливостей; 6) моделювання атак; 7) аналіз 

ризиків. Недоліки: великий обсяг вхідних даних стосовно операційного рівня, уп-

равління, архітектури та розвитку інформаційної системи; велика трудомісткість; 

— LINDDUN (Linkability, Identifiability, Non Repudiation, Detectability, Disc-

losure of Information, Unawareness, Non-Compliance) [91]. Методологія для аналізу 

загроз за наступними категоріями: зв’язаність загроз; забезпечення конфіденцій-

ності в процесах ідентифікації і автентифікації. Недоліки: швидке зростання кіль-

кості загроз унаслідок розвитку інформаційної системи; недостатня ефективність 

при виявленні загроз загального характеру; велика трудомісткість; 

— CVSS (Common Vulnerability Scoring System) [92]. Загальна методика оцін-

ки уразливості за визначеними системами критеріїв. На цей час використовують 

базові вектори критеріальних показників CVSS v2.0 і CVSS v3.0. Вектор CVSS v2.0 

має більшу повноту порівняно із CVSS v3.0. CVSS v2.0 складається з трьох груп 

метрик оцінки уразливості: базових; часових і контекстних. CVSS v3.0 має тільки 

базові метрики. Недоліки: непрозора методика обчислення показників; великий об-

сяг вхідних даних, який треба задавати; 

— Attack trees [93]. Моделювання атак за допомогою мережевих деревоподі-

бних моделей. Недоліки: потребує детальної проробки та структуризації проблеми 

безпеки інформації; не враховує динаміку розвитку атак; 

— Persona non Grata [94]. Моделювання дій і цілей потенційно зловмисних 

небажаних користувачів. Недоліки: не здійснюється синтез нових зловмисних дій; 

— Security Cards та hTMM [95]. Моделювання складних багатопараметрич-

них загроз. Недоліки: нестабільність оцінок, багато хибних спрацьовувань; 

— Quantitative TMM (Threat Modeling Method) [96]. Кількісне моделювання 

та класифікація загроз. Недоліки: велика трудомісткість; 

— Trike [97]. Моделювання загроз з відкритим кодом, що спрямоване на за-

безпечення процесу аудиту безпеки з точки зору управління ризиками інформацій-

ній безпеці. Недоліки: система вагових коефіцієнтів є недостатньо адекватною ре-

альним проблемним ситуаціям інформаційної безпеки; 

— OCTAVE [98]. Операційна оцінка загроз, активів і уразливостей, яка підт-

римує профілювання виконання коду на рівні функцій. Методологія орієнтована на 

оцінку організаційних (нетехнічних) ризиків. За цією методологію моделювання 

загроз інформаційні ресурси організації ідентифікуються, а набори даних, які вони 



О. В. Никифоров, В. Г. Путятін, С. А. Куценко 

58 

містять, отримують атрибути залежно від типу даних, що зберігаються. Недоліки: 

великий рівень складності; 

— VAST modeling [99]. Спрямована на масштабування процесу моделювання 

загроз по всій інфраструктурі і SDLC (Secure Development Lifecycle), а також досяг-

нення плавної інтеграції до методології гнучкої розробки програмного забезпе-

чення. Забезпечує цілісне уявлення всієї поверхні атаки, дозволяючи мінімізувати 

загальний ризик. Недоліки: підвищені вимоги до рівня кваліфікації фахівців з ін-

формаційної безпеки. 

Перелічені методи та моделі використовуються за різними напрямками уп-

равління інформаційної безпекою. Головним завданням, яке при цьому вирішує-

ться, є оцінка рівня ризику для інформаційної безпеки організації (системи) за ре-

зультатами відслідковування інформаційних потоків, проведення функціонального 

контролю та аудиту діяльності за встановлений період часу. Велике різноманіття 

моделей і методів, які використовуються, викликане різноманіттям об’єктів охо-

рони та особливостями їхнього функціонування. 

 

4. Аналіз методів та моделей, що використовуються  
в галузі інформаційної безпеки 

Вище розглянуто лише деякі методи та моделі, що можуть застосовуватись у 

такій глобальній сфері як інформаційна безпека, що обумовлено обмеженням об-

сягу представлення матеріалів у форматі статті. У поле розгляду не потрапили ме-

тоди теорії ігор; розподілу обмежених ресурсів при формуванні рішень з організа-

ційного управління інформаційною безпекою; розпізнавання багатопараметричних 

об’єктів та інші. 

Наведені методи та моделі можна умовно поділити, за напрямками науково-

практичної спрямованості, на три групи.  

Перша група — це методи та моделі, що використовуються для контролю по-

точного стану системи і прийняття рішень з оперативного управління інформацій-

ною безпекою. Для цього доцільно застосовувати нейромережеві моделі, методи 

data mining, матричний метод і проблемно-орієнтовані методи та моделі. 

Нейромережеві моделі та методи data mining у сукупності з матричним мето-

дом дозволяють суттєво знизити участь людини у процесі управління інформацій-

ною безпекою за рахунок кількісної оцінки рівня безпеки. Однак, автоматизовані 

системи, що побудовані на базі даного науково-методичного апарату, суттєво за-

лежні від особливостей об’єктів (процесів), для яких створюється система захисту. 

Розвиток (еволюція) об’єкта захисту потребує суттєвих змін у програмному забез-

печенні системи захисту інформації. Треба донавчати нейромережі та (або) зміню-

вати їхню структуру, доповнювати або корегувати систему гіпотез для алгоритмів 

статистичної обробки даних. 

Це також стосується і проблемно-орієнтованих методів і моделей. Вони пот-

ребують попереднього налаштування вхідних даних та алгоритмів оцінювання за-

гроз. При цьому ця функція тут покладена на експертів, що обумовлює збільшення 

трудомісткості та тривалості виконання задач модернізації програмного забезпе-

чення. До того ж ці методи та моделі, на цей час, не дозволяють здійснювати оцінку 

системних загроз, коли спостерігається синергетичні та каскадні ефекти від неба-

жаних дій. Необхідно розробити більш повну абстрактну модель об’єкта, що за-
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хищається, і спрямованих на нього загроз, щоб ця модель була адекватною для 

будь-якої організації і формувала для неї засоби захисту від більшості загроз. 

Друга група — методи та моделі, що застосовуються для підтримки прий-

няття рішень щодо організаційного управління та проєктування систем інформа-

ційної безпеки. Тут можна використовувати когнітивні карти, кінцеві автомати, мар-

ковські та байесовські мережі, онтологічні моделі та матричний метод. За їхньою 

допомогою зручно розв’язувати як пряму задачу (прогнозна оцінка рівня безпеки 

при заданих умовах), так і зворотну (визначення раціонального обрису системи за-

хисту, параметрів заходів захисту і порядку їхнього виконання). Причому матема-

тичний апарат дозволяє розв’язувати ці задачі як у стаціонарній, так і нестаціонар-

ній постановці. Також, для розв’язання прямої задачі, додатково можуть бути ви-

користані моделі на основі мережі Петрі (для здійснення імітаційного моделювання 

динаміки дискретно-подійних систем).  

Марковські та байесовскі мережі дозволяють суттєво знизити обчислювальну 

складність задач моделювання за рахунок лінеаризації систем рівнянь. Але при 

цьому не враховується фактор передісторії подій. Це накладає суттєві обмеження 

на область досліджень. Особливо це стосується напрямку оцінки системних загроз. 

Когнітивні карти, кінцеві автомати, онтологічні моделі та матричний метод 

надають значно більше можливостей щодо побудови моделей загроз, атак і пове-

дінки системи та об’єкта захисту. Але при цьому швидко зростає обчислювальна 

складність задач за рахунок збільшення їхньої розмірності. Розмірність моделей, 

які мають практичний інтерес, суттєво перебільшує можливості обчислювальних 

засобів за їхньою швидкодією та обсягом пам’яті.  

Для другої групи методів та моделей головною науковою проблемою є проб-

лема обґрунтування декомпозиції і лінеаризації задач при проведені досліджень. 

Це суттєво залежить від характеру предметної області, де ведуться дослідження.  

Третя група — це методи та моделі, що призначені для розв’язання задач ада-

птації і самоорганізації системи. За цим напрямком слід звернути увагу на такі ме-

тоди як концептуальне проєктування онтологій і їхня трансформація. 

У статті проаналізовано приклади розробки адаптаційних моделей на основі 

застосування: конфайнмент-моделей для онтологічних мереж; апарату алгебри сис-

тем (бульова алгебра і алгебра геометричних об’єктів: кола, решета) [78]; апарату 

теорії ступенів множин Н. Бурбакі [100]. Принципова можливість синтезу структур 

об’єктів (систем) із визначеними властивостями, яка продемонстрована у згаданих 

прикладах, не знімає проблему розмірності. Логічні вирази, шляхом інтерпретації 

яких здійснюється фіксація результатів, мають дуже велику розмірність. Без розро-

бки спеціальної мови, інших засобів інтерпретації (представлення) результатів кон-

цептуального проектування, не можна говорити про подальший розвиток систем 

адаптивного управління інформаційною безпекою. 

 

5. Висновки 

Інструментарій моделювання щодо інформаційної безпеки представлений та-

кими трьома основними напрямками: 

— розроблення методів і моделей контролю поточного стану системи та 

прийняття рішень з оперативного управління інформаційною безпекою; 
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— розроблення методів і моделей підтримки прийняття рішень щодо органі-

заційного управління та проєктування систем інформаційної безпеки; 

— розроблення методів і моделей самоорганізації системи. 

На основі першої групи методів і моделей (нейромережі, методи data mining, 

матричний метод і проблемно-орієнтовані методи та моделі) створено велике різ-

номаніття корпоративних автоматизованих систем, комерційних програмних плат-

форм управління інформаційною безпекою. При цьому має місце сильна залеж-

ність програмного забезпечення від особливостей об’єкта захисту та предметної 

області, в якій здійснюється моделювання і оцінка процесів захисту інформації. Зав-

дання модернізації та адаптації засобів захисту інформації пов’язані з великими 

трудовитратами (в основному за рахунок широкого застосування експертних мето-

дів оцінки). 

Друга група методів (когнітивні карти, кінцеві автомати, марковські та 

байєсовські мережі, онтологічні моделі, мережі Петрі та матричний метод) пред-

ставлена більшою мірою в галузі проведення системних досліджень щодо розвитку 

систем захисту інформації і обґрунтування вимог до них. Особливістю цих методів 

є наявність проблеми обґрунтування раціональної декомпозиції і лінеаризації задач 

при проведені досліджень.  

Напрямок досліджень інформаційних систем, що адаптуються, змінюють 

свою структуру та параметри залежно від зовнішніх умов і трансформації пред-

метної області, представлений методами концептуального проєктування. На підс-

таві цих методів можна розв’язувати задачі синтезу структур об’єктів (систем) із 

визначеними властивостями. Для побудови систем адаптивного управління зі склад-

ністю, що відповідає реальним процесам, треба вирішити проблему створення спе-

ціальної мови, інших засобів інтерпретації (представлення) результатів концептуа-

льного проєктування (логічних виразів великої розмірності). 

Окремо виділено засоби моделювання загроз інформаційній безпеці. Велике 

різноманіття моделей і методів, які для цього використовуються, викликане наяв-

ністю різних типів систем як об’єктів захисту та особливостями їхнього функціо-

нування. Методичне наповнення цих засобів залежить від типу об’єкта захисту та 

функціонального наповнення (повноти) блоку оцінки (класифікації) ризиків інфор-

маційної безпеки. На вибір конкретного засобу впливає, крім цього, рівень склад-

ності його використання та, відповідно, наявний рівень кваліфікації фахівців з ін-

формаційної безпеки. 
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